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什么是分布式事务
分布式事务（Distributed Transaction Framework，下文简称 DTF）是高性能、高可用的分布式事务中间件，用于

提供分布式的场景中，特别是微服务架构下的事务一致性服务。

分布式事务 DTF 拥抱 Spring Cloud、Spring Boot 开发框架，支持包括 Dubbo 的任意 Java 开发框架，可以与

MySQL、CynosDB、MariaDB 等数据库配合使用，帮助企业用户轻松管理跨数据库、跨服务事务的部署与可视化管

理；DTF 还与微服务平台 TSF 打通，配合使用即可实现对应用的全生命周期管理，轻松构建大型分布式系统。

产品功能
DTF 提供对跨数据库事务、跨服务事务、混合型事务的支持，提供 TCC、FMT、SAGA、XA四种接入模式。DTF 还支

持对事务分组运行数据的全方位监控，支持控制台重试异常事务。

跨数据库分布式事务

随着业务的发展，单数据库或数据表难以满足海量存储的要求，而数据库的分库分表又带来了无法保障一致性的问

题。分布式事务可保障分库分表后事务的一致性，让您从容处理跨库事务，应对海量数据。

跨服务分布式事务

微服务架构在用户业务不断发展的今天越来越流行，而随着系统功能解耦成多个微服务，一个完整的业务通常会涉及

到多个微服务，在一个事务中调用多个微服务对数据一致性带来了挑战。分布式事务同样可解决跨应用、跨服务的数

据一致性问题，同时，DTF 支持原生 Spring Cloud 框架，并可与 TSF 打通，助您轻松管理微服务下的分布式事务。

混合（跨数据库&服务）分布式事务

DTF 同样支持同时引入跨数据库、跨服务以及消息队列等资源，保障不同资源间的数据一致性。您可自定义的接入不

同类型事务参与者，实现复杂场景下的业务诉求。

产品简介
产品概述

[[MARKER:doc_44766__什么是分布式事务]]

[[MARKER:doc_44766__产品功能]]

[[MARKER:doc_44766__跨数据库分布式事务]]

[[MARKER:doc_44766__跨服务分布式事务]]

[[MARKER:doc_44766__混合（跨数据库&服务）分布式事务]]
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事务模式

TCC 接入模式

TCC（Try - Confirm/Cancel）模式中，用户可以根据自己的业务场景实现 Try、Confirm 和 Cancel 操作，目前 TCC

是现今被广泛应用的一种分布式事务模式。

DTF 针对 TCC 接入模式进行了对协调器和数据库操作的优化，使其拥有高达传统两阶段提交十倍的性能。TCC 接入

模式还拥有极高灵活度，在该模式下您可自定义补偿型、资源预留型、消息队列型事务，同时，TCC 模式支持事务多

重嵌套，也支持嵌套 FMT 子事务。

在 TCC 事务中，您可接入包括数据库、微服务、Redis®、MQ 等多种资源，灵活处理各种业务场景。

FMT 接入模式

FMT（Framework - managed Transaction）模式下，DTF 通过框架解析您的 SQL 语句，免去了编写 Confirm/

Cancel 方法的烦恼，接入使用便捷，对代码无侵入，助您高效完成业务分布式事务的开发。

您可在一条主事务中同时接入 TCC 模式与 FMT 模式的子事务。支持在 TCC 子事务下嵌套 FMT 子事务，支持 FMT

子事务下继续嵌套 FMT 子事务。

SAGA接入模式

SAGA模式中，用户只需编写一阶段 Execute 方法和二阶段 Compensate 方法，相比 TCC 减少了 Try 阶段，效率更

高。SAGA模式适用于业务流程长、业务流程多的长事务解决方案，DTF 的SAGA模式增加事务回退顺序编排，支持并

发。

XA接入模式

XA 模式分为 prepare 和 commit/rollback 两阶段，任何一个参与者 prepare 失败，所有完成 prepare 的参与者进

行回滚。XA模式的特点是简单易理解，开发较容易；对资源进行了长时间的锁定，并发度低。

全方位可视化监控

DTF 控制台提供了对事务分组的全方位监控能力，包括查看任意时间段主事务、异常事务、总事务的数量，以及对运

行事务分组的健康度监控。您可针对监控内容自定义设置告警，在第一时间处理异常事务。

异常事务重试

您可在控制台查看异常事务的具体信息，DTF 支持在控制台对异常事务进行重试。您可一键重试全部异常事务，或自

定义选择任意异常事务进行重试。

异步可嵌套事务

[[MARKER:doc_44766__事务模式]]

[[MARKER:doc_44766__tcc 接入模式]]

[[MARKER:doc_44766__fmt 接入模式]]

[[MARKER:doc_44766__saga接入模式]]

[[MARKER:doc_44766__xa接入模式]]

[[MARKER:doc_44766__全方位可视化监控]]

[[MARKER:doc_44766__异常事务重试]]

[[MARKER:doc_44766__异步可嵌套事务]]
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使用 DTF，您可在子事务下继续嵌套子事务，实现更长链路的服务调用。DTF 基于异步 TCC 实现，让您在开发分布

式事务逻辑时，无需改变原有服务间调用逻辑，减少您的代码改造成本。

分布式事务（DTF）
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高性能

对事务协调器进行了大量调优，减少了每个主事务对数据库操作的次数，使得 DTF 拥有约十倍于传统分布式事务的性

能。

高可用

每个协调器集群均由三个无状态的虚拟机构成，即使出现节点故障或应用宕机也能保有高性能和数据一致性。

接入简单

通过注解即可接入，提供详细的部署步骤，开发新人也可快速上手。提供不同开发框架部署demo，助您快速熟悉分

布式事务开发部署流程。

多维度监控

提供多样化的事务信息监控，随时了解业务运行状况，异常事务处理便捷。用户还可监控底层硬件的健康状况，掌控

全局。

支持多种开发框架

完全支持主流 Spring Cloud 开发框架。同时支持 Spring Free，任何 Java 开发框架都可接入。

故障隔离

在控制台、监控出现问题时不影响业务的正常运行；在事务协调器、数据库出现问题时可在控制台监控故障信息。

产品优势

[[MARKER:doc_44767__高性能]]

[[MARKER:doc_44767__高可用]]

[[MARKER:doc_44767__接入简单]]

[[MARKER:doc_44767__]]

[[MARKER:doc_44767__多维度监控]]

[[MARKER:doc_44767__支持多种开发框架]]

[[MARKER:doc_44767__故障隔离]]
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DTF 在涉及到分布式架构的领域（如跨数据库、微服务）中，有着广泛的应用。在金融、政务等涉及较大交易金额的

场景下，DTF 所保障的数据一致性是不可或缺的。

典型行业应用场景

金融行业多场景覆盖

• 高频交易

证券、基金公司的高频交易，对吞吐量要求极高。DTF 性能强劲，可保障高频交易不受性能约束。通过高性能

带来的数据高效同步，可助力金融机构减少每笔交易时长，用时间赢得财富。

• 转账

转账业务往往涉及多数据库与高并发量，高效且正确的转账是金融服务的基础。支付和转账作为分布式事务

Hello World 型场景，在应用 DTF 后，可轻松应对高并发，满足业务需求。

• 账务管理

金融行业在应对审计和监管时，需保证不同数据库中账务的一致性。运用 DTF 可从容应对复杂业务场景带来的

数据不一致问题，降低数据同步的难度与成本。

政务领域支付更便捷

• 生活缴费

• 作为支付、转账场景的延伸，生活缴费在政务云中不可或缺。DTF 可保障缴费过程更加安全创新，关联信息同

步修改，跨系统信息及时同步。

• 跨地域信息即刻同步

人员流动、跨地域信息变更会引入信息不一致的问题，若不同地域的数据存放在不同数据库中，仅通过一般同

步手段在信息变动频繁的今天会带来数据脏读脏写问题。采用 DTF 可保障政务信息高效同步。

泛互联网多领域应用

订单、优惠券、积分

以游戏为例，使用钻石（游戏内硬通货）购买游戏金币，会涉及到游戏商城买豆服务、扣减账户钻石数量（数据

库）、增加账户金币数（数据库）、VIP 积分增加等服务。目前使用对账的方式来应对此类场景的性能较低，涉及业

务扩展或改变时改造成本高。而简单改造分布式事务基础 demo 即可应对该场景的问题，后续开发也更简单。

典型技术应用场景

跨数据库分布式事务

随着业务规模的扩张，业务模块的增多，使用单库单表难以满足业务的需求，这时通过对数据库、数据表进行水平拆

应用场景
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分可解决业务数据按模块拆分的问题。但在分库分表后，原先对本地数据库进行的由本地数据库保障的事务操作，将

变为对多库多表的分布式事务操作。利用 DTF 可保障分布式场景下的数据一致性。

跨服务分布式事务

在基于 SOA（Service-Oriented Architecture，面向服务架构）的越来越流行的今天，跨服务的一致性问题难以避

免。DTF 可与微服务平台结合使用，解决微服务框架下服务间调用的数据一致性。

混和场景分布式事务

例如王者荣耀商城用点券购买皮肤，业务链路上涉及的核心服务有：交易、扣款、发货、账务。用户购买一款皮肤

时：

1. 执行皮肤交易服务。

2. 交易服务调用点券数据库扣款，调用发货服务修改用户数据。

3. 扣款后后台账务服务记录账户交易记录，并发送游戏内通知给用户购买记录。

DTF 可保障多个服务及涉及的数据库操作同时成功或失败，第三步交易记录的通知发送可通过消息队列解耦账

务服务和通知服务，利用消息队列的特性保证通知的送达。
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分布式事务的控制台概览主要展示事务统计和分组数据等信息。

事务统计

在事务统计中，展示：当前租户下的事务分组总数、当日事务总数、当日主事务数、当日异常事务数。

分组数据

在分组数据模块中，选择一个事务分组后，分组数据内的三个模块（事务统计、事务类型占比、当前 TPS 峰值）都会

显示该事务分组的数据。

在事务统计视图中，您可以通过鼠标框选的形式，选定需要查看的时间段，即可方便的查看该时间段的监控数据。同

时，事务类型占比和当前 TPS 峰值中的数据也会同步变更。

您还可通过视图右上方的【查看详情】图标，直接查询该事务分组中当前时间段的全部事务。通常，您可通过该视图

粗略的查看事务的统计数据，通过鼠标框选进入您关注的时间段，查看更细粒度的统计信息。再通过点击【查看详

情】图标，查看当前时间段的具体事务，对异常事务发起重试等。

操作指南
概览
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操作场景

该任务指导您通过分布式事务 DTF 控制台，进行分布式事务的创建和管理。

操作步骤

新建事务分组

1. 登录 分布式事务 DTF 控制台，在左侧导航栏单击【事务分组】。

2. 在事务分组页面，单击【新建】，在新建事务分组的弹框中，输入分组名称及备注（选填）。

• 分组名称：支持中、英文（大小写敏感）、数字、下划线、连接号（-），长度不超过40个字符

• 备注（选填）：最长200个字符

3. 单击【提交】，完成创建。

获取事务分组基本信息

前提：已新建过事务分组或有存量事务分组。

1. 在 事务分组 页面，单击事务分组 ID。

2. 单击【基本信息】，可获取事务分组 ID，以及事务分组对应的集群 TC 端口号（Broker List）。在配置pom文件时需

要用到。

事务的三种检索方式

前提：事务分组中已有运行中的事务。

查看近期事务

默认为您查询该事务分组下近24小时运行的全部主事务。您可通过修改时间范围来检索自定义时间段内的全部事务。Tips：

通过概览页的监控界面检索自定义时间段事务，更加直观便捷。

事务分组
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按照异常事务搜索

通过按照异常事务搜索，您可以快速找到异常事务，并处理异常事务。处理异常事务：异常事务可以分为以下两类：

1. 业务逻辑错误。

2. 某个服务、数据库、Redis®、ES、MQ等在Try阶段和Confirm/Cancel阶段的故障状态不一致（如在Try阶段正常，

在Confirm/Cancel阶段宕机、故障）。

3. 网络故障。

4. 在异常事务发生前，DTF框架已进行了三次重试，逻辑为：执行Confirm/Cancel逻辑后，hold 15分钟，若失败，则

发起3次重试，每次都hold 15分钟。因此异常事务重试后的状态可能需要一小时刷新。

5. DTF不会无限重试异常事务，在以上重试尝试失败后，需要您手动处理异常事务。处理时，您需要逐一排查业务逻辑

是否有问题，事务涉及到的服务、数据库等是否出现故障，网络故障是否恢复。排查完成之后再重试异常事务。

6. 

7. 您可直接点击右侧的重试，来重试单条异常事务。

8. 也可选择多条异常事务，点击上方【重试】来发起小批量重试。

9. 【重试全部】可对全部异常事务发起重试，但需要花费较多时间，同时会影响重试这段时间内的性能。

按照主事务ID搜索

当您需要精准搜索某一条主事务信息时，可以通过此功能进行搜索。主事务ID 可以通过stdout 来获取。一般情况下，您无

需使用此搜索功能。

监控

在 事务分组 页面中，单击监控列的图表，即可查看该组事务的监控信息。

您可自定义需要查询的监控时间窗以及数据显示的时间粒度。
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监控指标的解释如下：

• 主事务：在当前时间粒度中主事务的次数。

• 异常事务：在当前时间粒度中异常事务的次数。

• TPS（分钟级均值）：在当前时间粒度下，平均到每秒的事务总数。举例：在1分钟时间内总事务数共150条，这里数

据会显示为150 ÷ 60 = 2.5次。

• 成功提交主事务数：在当前时间粒度中成功完成提交的主事务数。

• 回滚主事务数：在当前时间粒度中成功完成回滚的主事务数。

• 事务分组健康度：范围为0% - 100%。事务分组健康度反映了事务分组中异常事务的比例，当健康度不为100%时，

建议尽快手动处理异常事务。
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操作场景

该任务指导您通过云监控控制台，配置分布式事务 DTF 的告警策略。

关于告警策略的详细说明，请参考云监控的 告警服务 文档。

操作步骤

1. 在云监控控制台的告警策略中，单击【新增】。

2. 在新增策略页面，填写以下信息：

• 策略名称：1-20个中英文字符或下划线。

• 备注（选填）：1-20个中英文字符或下划线。

• 策略类型：选择“分布式事务-分组健康度”。

• 所属项目：选择已有的项目。

• 告警对象：选择需要配置告警的事务分组 ID。

• 触发条件：选中配置触发条件。条件建议配置为当健康度不满100%（即出现异常事务，则发起告警）。您可根据需

要自定义配置告警触发条件。

• 配置告警通知：支持选择系统预设通知模板和用户自定义通知模板，每个告警策略最多只能绑定三个通知模板。详情

请参考【通知模板】文档。

3. 单击【完成】。

告警策略
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操作场景

该任务指导您通过访问管理控制台，使用主账号给子用户/协作者授权使用分布式事务 DTF。

操作步骤

1. 登录访问管理控制台，进入 策略管理。

2. 在策略管理中，DTF 支持只读策略和管理员策略两种预设策略，也可以点击 新建自定义策略，创建个性化策略。

3. 点击 关联用户/组/角色，可根据子用户/协作者需求，将对应策略授予子用户/协作者。

子用户与协作组使用 DTF
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通过本篇文档，您将会掌握进行本地调试分布式事务 DTF（以下简称 DTF）的基本操作。整体流程预计耗时10分钟左右。

操作原理

通过一台跳板机，打通本地与云平台的分布式事务 TC 集群，最终实现在本地 IDE 中启动应用，在 DTF 控制台上查看事务运

行状况。

注意：

该方法主要用于开发测试阶段。在生产环境中，为保证运行的稳定性，建议您通过 CVM/TSF 部署分布式事务应用，

以保证网络的稳定性。

准备工作

• 下载 Xshell。本文以 Xshell6版本为例。

• CVM 的规格选择最基础的配置。详细操作请参考创建实例文档。

操作步骤

步骤1：打通地址

以 Xshell 为例，打通需要使用的事务分组 TC 集群的3个地址，具体操作如下：

最佳实践
本地调试
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1. 使用 Xshell 登录 CVM。打开 Xshell ，在菜单栏中，选择【文件】>【新建】，新建一个远程会话，配置项说明如

下：

• 名称：自定义，无限制

• 协议：SSH

• 主机：准备工作中的主 IPv4 公网 IP

• 端口号：22

2. 单击【确定】，登录 CVM。

3. 在 DTF 控制台的事务分组中，单击事务分组 ID，在基本信息中查看需要打通的地址，即为下图的集群访问地址。
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4. 在 Xshell【连接】>【SSH】>【隧道】中，添加并填写目标主机与端口（3个）。

5. 在 Xshell 下方的转移规则中，查看状态。如状态为“打开”，则打通成功。
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步骤2：修改 IP 地址和端口号

本地启动调试前，需要在工程的 application.yml 中，将事务分组对应的 IP 地址和端口号改为本地 IP（127.0.0.1）以及端

口号（15110）。

步骤3：修改数据库地址

本地启动调试前，还需要本地运行 MySQL 数据库，并在 application.yml 中更改数据库 IP 为本地 IP（127.0.0.1）。

步骤4：启动轻量级服务注册中心

如果您需要服务注册发现功能，则需要在本地启动轻量级服务注册中心，详细操作请参考轻量级服务注册中心文档。

步骤5：发送请求，触发事务

通过 postman 给入口应用发送请求，此后即可在 DTF 控制台的事务分组中查看事务运行情况。

说明：端口号在 demo 中默认为19000。
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环境要求

• JDK：建议1.8.161或以上版本

• Maven：建议3.5.2或以上版本

• 网络：能够连接到公网即可

安装 Java

检查 Java 安装

打开终端，执行如下命令：

java -version

如果输出 Java 版本号，说明 Java 安装成功；如果没有安装 Java，请 下载安装 Java 软件开发套件（JDK）。

设置 Java 环境

设置 JAVA_HOME 环境变量，并指向您机器上的 Java 安装目录。

以 Java 1.6.0_21 版本为例，操作系统的输出如下：

操作系统 输出

Windows
Set the environment variable JAVA_HOME to
C:\Program Files\Java\jdk1.6.0_21

Linux export JAVA_HOME=/usr/local/java-current

Mac OSX export JAVA_HOME=/Library/Java/Home

将 Java 编译器地址添加到系统路径中。

操作系统 输出

Windows 将字符串“;C:\Program Files\Java\jdk1.6.0_21\bin”添加到系统变量“Path”的末尾

Linux export PATH=$PATH:$JAVA_HOME/bin/

Mac OSX not required

开发手册
准备工作
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使用上面提到的 java -version 命令验证 Java 安装。

安装 Maven

下载安装 Maven

参考 Maven 下载。

设置 MAVEN_HOME 和 PATH 环境变量

• Windows 系统下

   新建系统变量   MAVEN_HOME  变量值：E:\Maven\apache-maven-3.3.9
   编辑系统变量  Path         添加变量值： ;%MAVEN_HOME%\bin

• Linux、macOS 系统下

   export MAVEN_HOME=/usr/local/maven/apache-maven-3.3.9
   export PATH=$MAVEN_HOME/bin:$PATH

验证 Maven 安装

当 Maven 安装完成后， 通过执行如下命令验证 Maven 是否安装成功。

   mvn --version

若出现正常的版本号信息后，说明 Maven 安装成功。

配置 Maven 仓库

下载 示例工程 后，可以通过以下配置引入Maven 仓库，以便于自动获取 DTF 相关依赖。

在示例工程 中，pom.xml 所在目录执行 mvn clean package 即可下载 DTF SDK。

<?xml version="1.0" encoding="UTF-8"?>
<settings xmlns="http://maven.apache.org/SETTINGS/1.0.0"
          xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
          xsi:schemaLocation="http://maven.apache.org/SETTINGS/1.0.0 http://maven.apache.org/xsd/set
tings-1.0.0.xsd">
  <!-- localRepository
   | The path to the local repository maven will use to store artifacts.
   |
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   | Default: ${user.home}/.m2/repository
  <localRepository>/path/to/local/repo</localRepository>
  -->

  <pluginGroups></pluginGroups>
  <proxies></proxies>
  <servers></servers>
  <mirrors></mirrors>

  <profiles>
    <profile>
        <id>qcloud-repo</id>
        <repositories>
            <repository>
                <id>qcloud-central</id>
                <name>qcloud mirror central</name>
                <url>http://mirrors.finance.cloud.tencent.com/nexus/repository/maven-public/</url>
                <snapshots>
                    <enabled>true</enabled>
                </snapshots>
                <releases>
                    <enabled>true</enabled>
                </releases>
            </repository>
            </repositories>
        <pluginRepositories>
            <pluginRepository>
                <id>qcloud-plugin-central</id>
                <url>http://mirrors.finance.cloud.tencent.com/nexus/repository/maven-public/</url>
                <snapshots>
                    <enabled>true</enabled>
                </snapshots>
                <releases>
                    <enabled>true</enabled>
                </releases>
            </pluginRepository>
        </pluginRepositories>
    </profile>
  </profiles>

  <activeProfiles>
    <activeProfile>qcloud-repo</activeProfile>
  </activeProfiles>
</settings>
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获取API 密钥

使用 DTF 时，需要用户自行获取 访问密钥 信息（即 SecretId 和 SecretKey）。

获取事务分组 ID、TC 集群 IP 与端口

使用 DTF 时，需要用户自行 创建事务分组，并获取其 GroupId（事务分组 ID）、BorkerList（TC 集群 IP 与端口信

息）。
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准备工作

参考 准备工作 文档。

下载 DTF 示例工程

此处可以下载 DTF 的 示例工程，以便于快速上手分布式事务。

初始化数据库

1. 准备一台数据库（MySQL 即可），请确保数据库与后续部署程序包的虚拟机在同一 VPC 下。建议使用 云数据

库 MySQL，在线初始化数据库，检查数据库与虚拟机是否成功连接。

说明：

执行 示例工程初始化脚本: 00_init.sql。

如果需要使用 FMT，在每个业务库中，执行 FMT初始化脚本: 01_init_fmt_tables.sql。

2. 获取 MySQLHost、MySQLPort（若使用云数据库MySQL，您可直接使用数据库实例的内网地址）。

工程依赖及应用配置

DTF 可以在非 Spring、Spring Boot、Spring Cloud 三种环境中运行，分别需要使用不同的 Maven POM 配置和

应用配置进行启动。

说明：

• 列示例中的 ${dtf.version} 可以根据 Release Note 选择最新（推荐）或指定的版本。

• 下列示例中，每个场景都可以单独部署使用。

非 Spring 应用

示例工程：

single-transfer

修改示例工程中 com.tencent.cloud.dtf.demo.TransferApplication 类的以下内容。

快速部署
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说明：

设置的值请在 准备工作 步骤中获取。

/**
 * 设置启动参数
 */
private static void initEnv() {
    // 应用唯一标识，具有相同标识的应用节点被视作对等节点
    DtfEnv.setServer("single-transfer");
    // API密钥：SecretId
    DtfEnv.setSecretId("${SecretId}");
    // API密钥：SecretKey
    DtfEnv.setSecretKey("${SecretKey}");
    // 事务分组ID，事务协调器BrokerList。
    DtfEnv.addTxmBroker("${GroupId}", "${BorkerList}");
}

修改示例工程中 com.tencent.cloud.dtf.demo.transfer.util.DBUtil 类的以下内容。

说明：

设置的值请在 初始化数据库（MySQL 即可） 步骤中获取。

private static final String URL1 = "jdbc:mysql://${MySQLHost}:${MySQLPort}/dtf_demo_account_1?useS
SL=false&characterEncoding=utf8&serverTimezone=GMT";

private static final String URL2 = "jdbc:mysql://${MySQLHost}:${MySQLPort}/dtf_demo_account_2?useS
SL=false&characterEncoding=utf8&serverTimezone=GMT";

示例工程测试方法：启动后自动执行，不需要外部触发。

Spring Boot应用 - 单应用多数据源场景

示例工程：

TCC模式：

single-transfer-spring-boot

FMT模式：

single-transfer-fmt-spring-boot

修改示例工程中的application.yml文件。

说明：

设置的值请在 准备工作、初始化数据库（MySQL 即可） 两个步骤中获取。
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spring:
  application:
    name: single-transfer
  datasource:
    primary:
      driver-class-name: com.mysql.cj.jdbc.Driver
      jdbcUrl: jdbc:mysql://${MySQLHost}:${MySQLPort}/dtf_demo_account_1?useSSL=false&characterE
ncoding=utf8&serverTimezone=GMT
      username: dtf_demo_account_1
      password: 1q2w3e4r@TX
    secondary:
      driver-class-name: com.mysql.cj.jdbc.Driver
      jdbcUrl: jdbc:mysql://${MySQLHost}:${MySQLPort}/dtf_demo_account_2?useSSL=false&characterE
ncoding=utf8&serverTimezone=GMT
      username: dtf_demo_account_2
      password: 1q2w3e4r@TX
dtf:
  env:
    groups:
      ${GroupId}: ${BorkerList}
    secretId: ${SecretId}
    secretKey: ${SecretKey}

示例工程测试方法：启动后自动执行，不需要外部触发。

Spring Boot 应用 - 多应用场景

说明：

该组示例中 TCC 与 FMT 节点可以混布。

示例工程：

TCC 模式：

spring-boot-order ， spring-boot-inventory ， spring-boot-payment ， spring-boot-point

FMT 模式

spring-boot-fmt-order ， spring-boot-fmt-inventory ， spring-boot-fmt-payment ， spring-boot-fmt-

point

远程调用场景：

Order .......................... spring-boot-order/spring-boot-fmt-order
  ├ Inventory .................. spring-boot-inventory/spring-boot-fmt-inventory
  └ Payment .................... spring-boot-payment/spring-boot-fmt-payment
      └ Point .................. spring-boot-point/spring-boot-fmt-point
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修改示例工程中的 application.yml 文件的以下部分。

说明：

设置的值请在 准备工作、初始化数据库（MySQL即可） 两个步骤中获取。

spring:
  datasource:
    url: jdbc:mysql://${MySQLHost}:${MySQLPort}/dtf_demo_inventory?useSSL=false&characterEncodin
g=utf8&serverTimezone=GMT
dtf:
  env:
    groups:
      ${GroupId}: ${BorkerList}
    secretId: ${SecretId}
    secretKey: ${SecretKey}

Spring Boot 应用没有服务注册发现，所以需要手动配置远程调用地址。

修改 spring-boot-order ， spring-boot-fmt-order 工程的以下内容：

com.tencent.cloud.dtf.demo.order.proxy.InventoryRestTemplate 类

说明：

${inventory-host} 为部署 spring-boot-inventory 或 spring-boot-fmt-inventory 的主机地址。

public Boolean deduct(Order order) {
    Inventory inventory = new Inventory();
    inventory.setProductId(order.getProductId());
    inventory.setQty(order.getQty());
    return restTemplate.postForObject("http://${inventory-host}:19001/deduct", inventory, Boolean.clas
s);
}

com.tencent.cloud.dtf.demo.order.proxy.PaymentRestTemplate 类

说明：

${payment-host} 为部署 spring-boot-payment 或 spring-boot-fmt-payment 的主机地址。

public Boolean pay(Order order) {
    Payment payment = new Payment();
    payment.setAccountId(order.getAccountId());
    payment.setBalance(order.getQty());
    return restTemplate.postForObject("http://${payment-host}:19002/pay", payment, Boolean.class);
}
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修改 spring-boot-payment ， spring-boot-fmt-payment 工程的以下内容：

com.tencent.cloud.dtf.demo.payment.proxy.PointRestTemplate 类

说明：

${point-host} 为部署 spring-boot-point 或 spring-boot-fmt-point 的主机地址。

public boolean point(Payment payment) {
    Point point = new Point();
    point.setAccountId(payment.getAccountId());
    point.setPoint(payment.getBalance());
    return restTemplate.postForObject("http://${point-host}:19003/point", point, Boolean.class);
}

示例工程测试方法：

需要手工调用 Order 工程的下单接口：

说明：

${order-host} 为部署 spring-boot-order 或 spring-boot-fmt-order 的主机地址。

curl --location --request POST 'http://${order-host}:19000/order' \
--header 'Content-Type: application/json' \
-d '{
    "productId": 4,
    "qty": 1,
    "accountId": 1
}'

Spring Cloud应用 - 多应用场景

说明：

该组示例中 TCC 与 FMT 节点可以混布。

示例工程：

TCC 模式：

spring-cloud-order ， spring-cloud-inventory ， spring-cloud-payment ， spring-cloud-point

FMT 模式：

spring-cloud-fmt-order ， spring-cloud-fmt-inventory ， spring-cloud-fmt-payment ， spring-cloud-fmt-

point

远程调用场景：

Order .......................... spring-cloud-order/spring-cloud-fmt-order

[[MARKER:doc_45967__spring cloud应用 - 多应用场景]]
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  ├ Inventory .................. spring-cloud-inventory/spring-cloud-fmt-inventory
  └ Payment .................... spring-cloud-payment/spring-cloud-fmt-payment
      └ Point .................. spring-cloud-point/spring-cloud-fmt-point

修改示例工程中的 application.yml 文件的以下部分。

说明：

设置的值请在 准备工作、初始化数据库（MySQL即可） 两个步骤中获取。

spring:
  datasource:
    url: jdbc:mysql://${MySQLHost}:${MySQLPort}/dtf_demo_inventory?useSSL=false&characterEncodin
g=utf8&serverTimezone=GMT
dtf:
  env:
    groups:
      ${GroupId}: ${BorkerList}
    secretId: ${SecretId}
    secretKey: ${SecretKey}

示例工程测试方法：

需要手工调用 Order 工程的下单接口：

说明：

${order-host} 为部署 spring-boot-order 或 spring-boot-fmt-order 的主机地址。

curl --location --request POST 'http://${order-host}:19000/order' \
--header 'Content-Type: application/json' \
-d '{
    "productId": 4,
    "qty": 1,
    "accountId": 1
}'

打包示例工程

在示例工程根目录下使用以下脚本打包示例工程。

mvn clean package

说明：
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非 Spring 应用在打包后会出现 single-transfer-x.x.x-RELEASE.jar 与 single-transfer-x.x.x-RELEASE-jar-

with-dependenices.jar 两个应用包，请使用后者上传和部署。

部署应用

在 CVM 或 TSF 中部署刚刚打包好的示例工程 jar 包。请确保 CVM 或 TSF 中用于部署的机器，与数据库在同一 VPC

下。

TSF 中部署（推荐）

在 TSF 控制台 部署，可参考 应用基本操作。

CVM 中部署

在 CVM 控制台 中部署，步骤如下：

1. 上传 jar 包到指定服务器（服务器需要安装 JDK 1.8或以上版本）。

2. 使用以下命令启动程序包。

nohup java -jar ${ jar_file} > root.log &

说明：

${jar_file} 为 打包示例工程 时生成的 jar 包。

检查运行结果

在 DTF控制台 上检查事务分组的对应数据。

在业务日志中检查执行过程产生的日志。
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操作场景

该任务指导您在 TCC 模式下进行 Spring Boot 开发。

TCC 事务，也可以理解为手动事务。需要用户提供 Try、Confirm、Cancel 接口并进行实现，同时需要保证三个接口

的幂等性。

准备工作

参考 准备工作 文档。

Maven 配置

通过配置业务代码的 pom.xml 文件，可以引入 DTF 的 SDK 到您的工程中。

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>spring-boot-dtf</artifactId>
    <version>${dtf.version}</version>
</dependency>

说明：如果需要同时使用 tsf-sleuth 和 druid，需要切换到 spring-boot-dtf-druid 客户端，配置如下：

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>spring-boot-dtf-druid</artifactId>
</dependency>  

客户端配置

在客户端中，支持以下配置自定义：

dtf:

开发详解
TCC 模式 Spring Boot 开发
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  env:
    groups:
      ${GroupId}: ${BorkerList}
    secretId: ${SecretId}
    secretKey: ${SecretKey}
    server: ${Server}

配置项 数据类型 必填 默认值 描述

dtf.env.groups.
${GroupId}

String 是
共享集群 TC 列表，如果是独
占集群则需要填写

用户的事务分组ID，单
客户端使用多个事务分组
时可以配置多项。

dtf.env.groups.secretId String 是 无
用户的
TCloudFinanceZone
SecretID。

dtf.env.groups.secretKey String 是 无
用户的
TCloudFinanceZone
SecretKey。

dtf.env.groups.server String 否 ${spring.application.name}
客户端服务标识，一个事
务分组下，同一服务需要
使用相同的标识。

dtf.env.fmt Boolean 否 true
启动时会对 DB 进行大量
初始化工作，若不需使用
fmt 建议禁用。

通常情况下，仅需要在 dtf.env.groups 下配置一个事务分组。例如：

用户A，创建了一个事务分组 group-x3k9s0ns ，在 分布式事务控制台 获取该分组的 TC 集群地址

为 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082 。该用户访问密钥的 SecretId 为 SID ，SecretKey 为 SKEY 。需

要在业务应用 app-test 上使用该事物时，配置样例为：

spring:
  application:
    name: app-test
dtf:
  env:
    groups:
      group-x3k9s0ns: 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082
    secretId: SID
    secretKey: SKEY

说明：此时 dtf.env.groups.server 的值为 app-test 。
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启用分布式事务服务

在 @SpringBootApplication 注解处增加 @EnableDtf  注解来启用分布式事务服务。

@SpringBootApplication
@EnableDtf
@EnableTransactionManagement
public class OrderApplication {
    public static void main(String[] args) {
        SpringApplication.run(OrderApplication.class, args);
    }
}

说明：通常建议同时启用本地事务管理 @EnableTransactionManagement 。

主事务管理

主事务的生命周期可以分为：开启、提交/回滚。

您可以根据实际业务的需要，选择通过注解管理主事务或通过 API 管理主事务。

通过注解管理主事务

主事务通常建议在入口 Controller 方法处开启。一般注释在实现类方法上，并且该类需要注入为 Bean。

以下面注解了 @DtfTransactional 的 order 方法为例：

@DtfTransactional
@RequestMapping("/order")
public Boolean order(@RequestBody Order order) {
    // 执行业务逻辑或分支事务
}

1. 进入 order 方法前 DTF 框架开启主事务。

2. 执行业务逻辑或分支事务。

• 如果该方法正常执行完毕，返回业务数据（或者 void 方法无返回值），DTF 框架提交主事务。

• 如果该方法执行出现问题，抛出异常时，DTF 框架回滚主事务。

3. DTF 框架自动关闭当前线程主事务上下文。

主事务注解支持的能力包括
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参数 数据类型 必填 默认值 描述

timeout Integer 否
60 ×
1000

事务超时时间（主事务开启到提交/回滚的时长），单位：毫
秒

groupId String 否 - 在此事务分组下开启主事务

DTF 目前支持通过 @DtfTransactional 传染主事务。当您的主事务有多个入口时，使用多个@DtfTransactional 不会

报错。全局事务的开始与结束，将由第一个开始执行的标有 @DtfTransactional 的主事务纳管。

说明：如果 dtf.env.groups 下只配置了1个事务分组 ID，则 @DtfTransactional 注解中不需要填写 groupId，

DTF 框架会自动从配置中获取。

通过 API 管理主事务

如果业务存在异步操作或者有特殊诉求（例如：一个主事务不能在单一方法闭环），也可以使用 API 来进行主事务管

理。

还是以上面的 order 方法为例，此时需要等待一个 orderCallback 回调来确认提交或回滚主事务：

@RequestMapping("/order")
public Boolean order(@RequestBody Order order) {
    try {
        Boolean result;
        // 开启主事务
        DtfTransaction.begin(DTF.DEFAULT_TX_TIMEOUT);
        // 执行业务逻辑或分支事务 > result
        return result;
    } catch(Throwable t) {
        // 回滚主事务
        DtfTransaction.rollback();
    } finally {
        // 关闭当前线程主事务上下文
        DtfTransaction.end();
    }
}

@RequestMapping("/order/callback")
public Boolean orderCallback(@RequestBody OrderCallback orderCallback) {
    try {
        // 绑定 DTF 上下文
        // 如果全局使用 DTF 框架，可以忽略该步骤，框架会自动完成上下文传递。详见[远程请求时传递分布式
事务上下文]章节
        DtfTransaction.bind(orderCallback.getGroupId(), orderCallback.getTxId(), orderCallback.getLastBra
nchId());
        // 处理业务回调逻辑
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        if(orderCallback.getResult()) {
            // 回调成功时，提交主事务
            DtfTransaction.commit();
        } else {
            // 回调失败时，回滚主事务
            DtfTransaction.rollback();
        }
        return orderCallback.getResult();
    } catch(Throwable t) {
        // 回滚主事务
        DtfTransaction.rollback();
    } finally {
        // 关闭当前线程主事务上下文
        DtfTransaction.end();
    }
}

分支事务管理

分支事务的生命周期可以分为：开启、提交/回滚。

可以根据实际业务的需要选择通过注解管理分支事务或通过 API 管理分支事务。

一个 TCC 分支事务中，需要包含 Try、Confirm、Cancel 三个部分。

• 分支事务的 Try、Confirm、Cancel 方法所在的类需要被注入为 Bean。

• 分支事务的 Try、Confirm、Cancel 方法建议使用本地事务管理（例如注解 Spring 的@Transactional）。

• 分支事务的 Try、Confirm、Cancel 方法的参数保持一致。

• 分支事务的 Try、Confirm、Cancel 方法的前两个参数固定为 Long txId 和 Long branchId 。

Try 方法：

• 本地调用 Try 方法时 txId 和 branchId 参数传 null ，其他参数正常传递。

• 返回值为业务逻辑需要的返回值。

Confirm 方法：

• 返回值固定为 Boolean 类型。

• 仅在返回 true 时视为分支事务 Confirm 成功。
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• 返回 false 或抛出异常时，视为分支事务 Confirm 失败。

Cancel 方法：

• 返回值固定为 Boolean 类型。

• 仅在返回 true 时视为分支事务 Cancel 成功。

• 返回 false 或抛出异常时，视为分支事务 Cancel 失败。

通过注解管理分支事务

分支事务通常建议注解在业务的 Service上。可以注解在接口或实现类上，并且该类需要注入为 Bean。

以下面注解了 @DtfTcc 的 order 方法为例：

public interface IOrderService {
    @DtfTcc
    public boolean order(Long txId, Long branchId, Order order);

    public boolean confirmOrder(Long txId, Long branchId, Order order);

    public boolean cancelOrder(Long txId, Long branchId, Order order);
}

分支事务注解支持的参数包括：

参数 数据类型 必填 默认值 描述

name String 否
@DtfTcc 方法名 + 方法
签名 Hash

分支事务名称，请在同一事
务分组

confirmClass String 否
@DtfTcc 注解所在
Class

Confirm 操作类名

confirmMethod String 否
confirm 前缀 +
@DtfTcc 注解方法名首
字母大写

Confirm 操作方法名

cancelClass String 否
@DtfTcc 注解所在
Class

Cancel 操作类名

cancelMethod String 否
Cancel 前缀 +
@DtfTcc 注解方法名首
字母大写

Cancel 操作方法名

rollbackFor Class<? extends
Throwable>[]

否 {} 分支事务在识别到以下异常
时回滚主事务，未配置时不
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参数 数据类型 必填 默认值 描述

回滚

在上面的例子中：

• try ：IOrderService.order(Long txId, Long branchId, Order order)

• confirmClass ：IOrderService

• confirmMethod ：confirmOrder(Long txId, Long branchId, Order order)

• cancelClass ：IOrderService

• cancelMethod ：cancelOrder(Long txId, Long branchId, Order order)

• rollbackFor：默认为空。若想要在发生异常时回滚，可设置为 Exception。

通过 API 管理分支事务（不推荐）

可以参考 Spring Free 开发指导 中的分支事务管理章节。

远程请求时传递分布式事务上下文

使用 RestTemplate 或 FeginClient 时，DTF 框架支持自动化的分布式事务上下文传递。

如果使用了其他的通信框架，也可以手动处理分布式事务上下文。

主调 - RestTemplate

使用 RestTemplate 访问下游服务时，DTF 框架自动注入了 TxRestTemplateInterceptor，向请求头中装载分布式事

务上下文信息。

DTF 框架注入的请求头信息为：

# 事务分组 ID
DTF-Group-ID: ${GroupId}
# 主事务 ID
DTF-Tx-ID: ${TxId}
# 父级分支事务 ID
DTF-Last-Branch-ID: ${LastBranchId}

主调 - FeginClient

使用 FeginClient 访问下游服务时，DTF 框架自动注入了 TxFeignInterceptor，向请求头中装载分布式事务上下文信

息。

需要引入 feign 依赖：
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<dependency>
    <groupId>org.springframework.cloud</groupId>
    <artifactId>spring-cloud-starter-openfeign</artifactId>
</dependency>

DTF 框架注入的请求头信息为：

# 事务分组 ID
DTF-Group-ID: ${GroupId}
# 主事务 ID
DTF-Tx-ID: ${TxId}
# 父级分支事务 ID
DTF-Last-Branch-ID: ${LastBranchId}

主调 - 手动处理

可以参考 Spring Free开发指导 中的远程请求时传递分布式事务上下文章节。

被调 - Spring MVC - Controller

使用 Spring MVC 的应用，在进入 Controller 前，DTF 框架会自行从请求头中检索下列 Header key。

# Header key的常量ClientConstant.HTTP_HEADER.GROUP_ID
DTF-Group-ID: ${GroupId}
# Header key的常量ClientConstant.HTTP_HEADER.TX_ID
DTF-Tx-ID: ${TxId}
# Header key的常量 ClientConstant.HTTP_HEADER.LAST_BRANCH_ID
DTF-Last-Branch-ID: ${LastBranchId}

检索后通过 TxContextRestore 切点还原分布式事务上下文。

被调 - 手动处理

可以参考 Spring Free 开发指导 中的远程请求时传递分布式事务上下文章节。

与 TSF 结合使用

DTF 框架完全兼容 TSF 应用，请按照下面的指引使用。

说明：目前仅支持 Greenwich 版本的 TSF SDK。

Maven POM

<!-- TSF 启动器 -->
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<dependency>
    <groupId>com.tencent.tsf</groupId>
    <artifactId>spring-cloud-tsf-starter</artifactId>
</dependency>

启用 TSF

@SpringBootApplication
@EnableDtf
@EnableTsf
@EnableTransactionManagement
public class OrderApplication {
    public static void main(String[] args) {
        SpringApplication.run(OrderApplication.class, args);
    }
}
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操作场景

该任务指导您在 TCC 模式下进行 Spring Free 开发。

TCC 事务，也可以理解为手动事务。需要用户提供 Try、Confirm、Cancel 接口并进行实现，同时需要保证三个接口

的幂等性。

准备工作

参考 准备工作 文档。

开发步骤

Maven 配置

通过配置业务代码的 pom.xml 文件，可以引入 DTF 的 SDK 到您的工程中。

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>dtf-core</artifactId>
    <version>${dtf.version}</version>
</dependency>

客户端配置

在客户端中，使用以下 API 进行 DTF 的配置设置。

DtfEnv.setServer(String server);
DtfEnv.setSecretId(String secretId);
DtfEnv.setSecretKey(String secretKey);
DtfEnv.addTxmBroker(String groupId, String txmBrokerList);

配置项说明：

配置项 数据类型 必填 默认值 描述

groupId String 是 无 用户的事务分组 ID。

txmBrokerList String 是 无 TC 集群节点列表。

TCC 模式 Spring Free 开发
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配置项 数据类型 必填 默认值 描述

secretId String 是 无 用户的TCloudFinanceZone SecretID。

secretKey String 是 无 用户的TCloudFinanceZone SecretKey。

server String 是 无
客户端服务标识，一个事务分组下，同一服务需要使用相同
的标识。

dtf.env.fmt Boolean 否 true
启动时会对 DB 进行大量初始化工作，若不需使用 fmt 建议
禁用。

通常情况下，仅需要在使用 DtfEnv.addTxmBroker() 配置一个事务分组。例如：

用户 A，创建了一个事务分组 group-x3k9s0ns ，在 分布式事务控制台 获取该分组的 TC 集群地址

为 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082 。该用户访问密钥的 SecretId 为 SID ，SecretKey 为 SKEY 。需

要在业务应用 app-test 上使用该事物时，配置样例为：

DtfEnv.setServer("app-test");
DtfEnv.setSecretId("SID");
DtfEnv.setSecretKey("SKEY");
DtfEnv.addTxmBroker("group-x3k9s0ns", "127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082");

注册 TCC

对应用内的 TCC 信息进行手动注册。

// 获取 TCC 实例
TCC.getInstance(Object confirmClassInstance, String confirmMethodName, Object cancelClassInstance,
                String cancelMethodName);
// 或
TCC.getInstance(Object confirmClassInstance, Method confirmMethod, Object cancelClassInstance,
                Method cancelMethod);
// 注册 TCC 信息
TccRegistry.register(String tccName, TCC tccInstance);

注意：TCC 的名称（tccName）需要保持稳定，并且在一个应用中不可重复。

例如：

/**
  * 注册 TCC 信息
  */
private static void registerTcc() {
    ITransferService transferService = new TransferService();
    // debit 的 Confirm 和 Cancel
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    TccRegistry.register("debit",
            TCC.getInstance(transferService, "confirmDebit", transferService, "cancelDebit"));
    // credit 的 Confirm 和 Cancel
    TccRegistry.register("credit",
            TCC.getInstance(transferService, "confirmCredit", transferService, "cancelCredit"));
}

示例中注册了两个 TCC： debit （扣款）和 credit （入账）。

debit 中参数如下：

参数 说明

confirmClassInstance TransferService 的实例 transferService

confirmMethodName TransferService中 名称为 confirmDebit 的方法

cancelClassInstance TransferService 的实例 transferService

cancelMethodName TransferService 中名称为 cancelDebit

credit 中参数如下：

参数 说明

confirmClassInstance TransferService 的实例 transferService

confirmMethodName TransferService 中名称为 confirmCredit 的方法

cancelClassInstance TransferService 的实例 transferService

cancelMethodName TransferService 中名称为 cancelCredit 的方法

启用分布式事务服务

在用户应用处理逻辑完成，并且完成客户端配置和注册 TCC步骤后，可以使用 API 来开启分布式事务服务。

// 启动分布式事务客户端
DtfClient.start();

主事务管理

主事务的生命周期可以分为：开启、提交/回滚。

开启主事务

在客户端配置步骤中只添加了一个事务分组时，可以使用开启主事务：使用默认事务分组。添加了多个事务分组时，

必须使用开启主事务：使用指定事务分组。
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// 开启主事务：使用默认事务分组
DtfTransaction.begin(Integer timeout);
// 开启主事务：使用指定事务分组
DtfTransaction.begin(Integer timeout, String groupId)

提交/回滚主事务

// 提交主事务
DtfTransaction.commit();
// 回滚主事务
DtfTransaction.rollback();

关闭主事务上下文

注意：该操作仅关闭当前线程的主事务上下文，不会对主事务状态产生影响。

DtfTransaction.end();

使用示例：

public boolean execute() {
    // 业务检查
    Long txId = DtfTransaction.begin(10000);
    try {
        // 执行各个分支事务或业务逻辑
        // 提交主事务
        DtfTransaction.commit();
        return true;
    } catch (Throwable e) {
        // 回滚主事务
        DtfTransaction.rollback();
        LOG.error("Bank transfer failed.", e);
        return false;
    } finally {
        // 关闭主事务上下文
        DtfTransaction.end();
    }
}

分支事务管理

分支事务的生命周期可以分为：开启、提交/回滚。

一个 TCC 分支事务中，需要包含 Try、Confirm、Cancel 三个部分。
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• 分支事务的 Try、Confirm、Cancel 方法的参数保持一致。

• 分支事务的 Try、Confirm、Cancel 方法的前两个参数固定为 Long txId 和 Long branchId 。

Try 方法：

• 本地调用 Try 方法时 txId 和 branchId 参数传 null ，其他参数正常传递。

• 返回值为 业务逻辑 需要的返回值。

Confirm 方法：

• 返回值固定为 Boolean 类型。

• 仅在返回 true 时视为分支事务 Confirm 成功。

• 返回 false 或抛出异常时，视为分支事务 Confirm 失败。

Cancel 方法：

• 返回值固定为 Boolean 类型。

• 仅在返回 true 时视为分支事务 Cancel 成功。

• 返回 false 或抛出异常时，视为分支事务 Cancel 失败。

开启分支事务

DtfTccBranch.begin(String name, Object[] params);

参数 说明

name TCC 名称

params Try 方法的业务参数，前两个参数（即 Long txId 和 Long branchId ） 填null

检查主事务状态是否为 Trying

仅在 Trying 状态时允许提交分支事务，该接口主要用于防止分支事务 Try 阶段延迟提交本地事务。

DtfTccBranch.checkTxTrying();

结束分支事务

注意：该操作仅关闭当前线程的分支事务上下文，不会对分支事务状态产生影响。

DtfTccBranch.end();

示例：

// === 开启主事务 ===

// 开启分支事务1：扣款
Long branchId1 = DtfTccBranch.begin("debit", new Object[] { null, null, this.to, this.amount });
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// 执行Try方法1
transferService.debit(txId, branchId1, this.to, this.amount);
// 关闭分支事务1上下文
DtfTccBranch.end();

// 开启分支事务2：入账
Long branchId2 = DtfTccBranch.begin("credit", new Object[] { null, null, this.from, this.amount });
// 执行Try方法2
transferService.credit(txId, branchId2, this.from, this.amount);
// 关闭分支事务2上下文
DtfTccBranch.end();

// === 提交 / 回滚主事务 ===

说明：在执行 Try 方法的本地事务末尾，需要使用 DtfTccBranch.checkTxTrying(); 接口防止 Try 阶段延迟提交

本地事务。

远程请求时传递分布式事务上下文

主调

需要从上下文中提取 groupId ， txId ， lastBranchId 三个数据传递到下游。

使用以下 API 提取：

String groupId = DtfContextHolder.get().getGroupId();
Long txId = DtfContextHolder.get().getTxId();
Long lastBranchId = DtfContextHolder.get().getBranchIdStack().peek();

建议放到下列 Header 的 key 中，下游可以通过 DTF SDK 自行注入。

# Header key的常量ClientConstant.HTTP_HEADER.GROUP_ID
DTF-Group-ID: ${GroupId}
# Header key的常量ClientConstant.HTTP_HEADER.TX_ID
DTF-Tx-ID: ${TxId}
# Header key的常量 ClientConstant.HTTP_HEADER.LAST_BRANCH_ID
DTF-Last-Branch-ID: ${LastBranchId}

被调

根据上游业务的特性手动获取 groupId ， txId ， lastBranchId 三个数据。

如果上游使用的是 DTF 封装的 RestTemplate 或 Fegin，请从以下请求头中获取：

# Header key的常量ClientConstant.HTTP_HEADER.GROUP_ID
DTF-Group-ID: ${GroupId}
# Header key的常量ClientConstant.HTTP_HEADER.TX_ID
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DTF-Tx-ID: ${TxId}
# Header key的常量 ClientConstant.HTTP_HEADER.LAST_BRANCH_ID
DTF-Last-Branch-ID: ${LastBranchId}

如果是其他方式传递，则需要用户按照接口协议自行获取。

获取了三个数据后，通过 API 绑定分布式事务上下文。

DtfTransaction.bind(${GroupId}, ${TxId}, ${LastBranchId});
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操作场景

该任务指导您在 FMT 模式下进行 Spring Boot 开发。

FMT 事务，也可以理解为框架托管事务。需要用户仅需要在 FMT 规范下正常实现业务逻辑即可实现分布式事务。相

对于 TCC事务，省去了编写 Confirm、Cancel 的代码工作。

FMT 事务的实现原理：代理用户执行 PrepareStatement 和 CreateStatement 操作，对执行的 DML 语句进行解

析，记录前后象，并生成UNDO信息。鉴于此，FMT 对用户使用的数据库和 SQL 语句会有一定的要求，详见 FMT规

范。

准备工作

• 参考 准备工作 文档，完成环境配置和开发前准备。

• 参考 快速部署 文档，执行 FMT 初始化脚本

Maven 配置

通过配置业务代码的 pom.xml 文件，可以引入 DTF 的 SDK 到您的工程中。

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>spring-boot-dtf</artifactId>
    <version>${dtf.version}</version>
</dependency>

说明：如果需要同时使用 tsf-sleuth 和 druid，需要切换到 spring-boot-dtf-druid 客户端，配置如下：

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>spring-boot-dtf-druid</artifactId>
</dependency>  

客户端配置

FMT 模式 Spring Boot 开发
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在客户端中，支持以下配置自定义：

dtf:
  env:
    groups:
      ${GroupId}: ${BorkerList}
    secretId: ${SecretId}
    secretKey: ${SecretKey}
    server: ${Server}

配置项 数据类型 必填 默认值 描述

dtf.env.groups.
${GroupId}

String 是
共享集群 TC 列表，如果是独
占集群则需要填写

用户的事务分组 ID，单
客户端使用多个事务分组
时可以配置多项

dtf.env.groups.secretId String 是 无
用户的
TCloudFinanceZone
SecretID

dtf.env.groups.secretKey String 是 无
用户的
TCloudFinanceZone
SecretKey

dtf.env.groups.server String 否 ${spring.application.name}
客户端服务标识，一个事
务分组下，同一服务需要
使用相同的标识。

dtf.env.fmt Boolean 否 true
启动时会对 DB 进行大量
初始化工作，若不需使用
fmt 建议禁用。

通常情况下，仅需要在dtf.env.groups下配置一个事务分组。例如：

用户 A，创建了一个事务分组 group-x3k9s0ns ，在分布式事务控制台获取该分组的 TC 集群地址

为 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082 。该用户访问密钥的 SecretId 为 SID ，SecretKey为 SKEY 。需

要在业务应用 app-test 上使用该事物时，配置样例为：
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spring:
  application:
    name: app-test
dtf:
  env:
    groups:
      group-x3k9s0ns: 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082
    secretId: SID
    secretKey: SKEY

说明：此时 dtf.env.groups.server 的值为 app-test 。

启用分布式事务服务

在@SpringBootApplication注解处增加 @EnableDtf 注解来启用分布式事务服务。

@SpringBootApplication
@EnableDtf
@EnableTransactionManagement
public class OrderApplication {
    public static void main(String[] args) {
        SpringApplication.run(OrderApplication.class, args);
    }
}

说明：通常建议同时启用本地事务管理 @EnableTransactionManagement 。

主事务管理

主事务的生命周期可以分为：开启，提交/回滚。

可以根据实际业务的需要选择通过注解管理主事务或通过 API 管理主事务。

通过注解管理主事务

主事务通常建议在入口 Controller 方法处开启。一般注释在实现类方法上，并且该类需要注入为 Bean。

以下面注解了 @DtfTransactional 的 order 方法为例：

@DtfTransactional
@RequestMapping("/order")
public Boolean order(@RequestBody Order order) {
    // 执行业务逻辑或分支事务
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}

1. 进入 order 方法前 DTF 框架开启主事务。

2. 执行业务逻辑或分支事务。

• 如果该方法正常执行完毕，返回业务数据（或者 void 方法无返回值），DTF 框架提交主事务。

• 如果该方法执行出现问题，抛出异常时，DTF框架回滚主事务。

3. DTF 框架自动关闭当前线程主事务上下文。

主事务注解支持的能力包括

参数 数据类型 必填 默认值 描述

timeout Integer 否
60 ×
1000

事务超时时间（主事务开启到提交/回滚的时长），单位：毫
秒

groupId String 否 - 在此事务分组下开启主事务

如果 dtf.env.groups 下只配置了1个事务分组 ID，则 @DtfTransactional 注解中不需要填写groupId，DTF 框架会

自动从配置中获取。

DTF 现在支持通过 @DtfTransactional 传染主事务。当您的主事务有多个入口时，使用多个@DtfTransactional 不会

报错。全局事务的开始与结束，将由第一个开始执行的标有 @DtfTransactional 的主事务纳管。

通过 API 管理主事务

如果业务存在异步操作或者有特殊诉求（例如：一个主事务不能在单一方法闭环），也可以使用 API 来进行主事务管

理。

还是以上面的 order 方法为例，此时需要等待一个 orderCallback 回调来确认提交或回滚主事务：

@RequestMapping("/order")
public Boolean order(@RequestBody Order order) {
    try {
        Boolean result;
        // 开启主事务
        DtfTransaction.begin(DTF.DEFAULT_TX_TIMEOUT);
        // 执行业务逻辑或分支事务 > result
        return result;
    } catch(Throwable t) {
        // 回滚主事务
        DtfTransaction.rollback();
    } finally {
        // 关闭当前线程主事务上下文
        DtfTransaction.end();
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    }
}

@RequestMapping("/order/callback")
public Boolean orderCallback(@RequestBody OrderCallback orderCallback) {
    try {
        // 绑定DTF上下文。
        // 如果全局使用 DTF 框架，可以忽略该步骤，框架会自动完成上下文传递。详见[远程请求时传递分布式
事务上下文]章节
        DtfTransaction.bind(orderCallback.getGroupId(), orderCallback.getTxId(), orderCallback.getLastBra
nchId());
        // 处理业务回调逻辑
        if(orderCallback.getResult()) {
            // 回调成功时，提交主事务
            DtfTransaction.commit();
        } else {
            // 回调失败时，回滚主事务
            DtfTransaction.rollback();
        }
        return orderCallback.getResult();
    } catch(Throwable t) {
        // 回滚主事务
        DtfTransaction.rollback();
    } finally {
        // 关闭当前线程主事务上下文
        DtfTransaction.end();
    }
}

分支事务管理

FMT 的分支事务管理是自动化的，并且与 TCC 分支事务略有不同。

FMT 分支事务的注解并不会直接触发分支事务生成，而是将注解方法的执行上下文切换为FMT模式。该方法内的所有

本地调用所执行的每1行 DML 语句都会自行生成1个分支事务。

通过注解管理分支事务

分支事务通常建议注解在业务的 Service 上。可以注解在接口或实现类上，并且该类需要注入为 Bean。

以下面注解了 @DtfFmt 的 order 方法为例：

public interface IOrderService {
    @DtfFmt
    public boolean order(Order order);
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}

该方法的实现为：

// public boolean order(Order order);实现
@Transactional
@Override
public boolean order(Order order) {
    orderDao.createOrder(order);
    return true;
}

// orderDao.createOrder(order);实现
public int createOrder(Order order) {
    String sql = "INSERT INTO dtf_demo_order (product_id, qty, account_id) VALUES (?, ?, ?)";
    try {
        GeneratedKeyHolder keyHolder = new GeneratedKeyHolder();
        jdbcTemplate.update(new PreparedStatementCreator() {
            @Override
            public PreparedStatement createPreparedStatement(Connection con) throws SQLException {
                PreparedStatement ps = con.prepareStatement(sql, Statement.RETURN_GENERATED_KEYS);
                ps.setInt(1, order.getProductId());
                ps.setInt(2, order.getQty());
                ps.setInt(3, order.getAccountId());
                return ps;
            }
        }, keyHolder);
        return keyHolder.getKey().intValue();
    } catch (Exception e) {
        LOG.error("Create order failed.", e);
        throw new RuntimeException("Create order failed.");
    }
}

在 orderDao.createOrder(order); 方法中执行了一句Insert语句，此时框架会注册一个分支事务对这个Insert进行全

局的事务管理。

分支事务注解支持的参数包括：

参数 数据类型 必填 默认值 描述

rollbackFor
Class<? extends
Throwable>[]

否 {}
分支事务在识别到以下异常时回滚主事务，
未配置时不回滚

rollbackFor：默认为空。若想要在发生异常时回滚，可设置为 Exception。
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远程请求时传递分布式事务上下文

使用 RestTemplate 或 FeginClient 时，DTF框架支持自动化的分布式事务上下文传递。

如果使用了其他的通信框架，也可以手动处理分布式事务上下文。

主调 - RestTemplate

使用 RestTemplate 访问下游服务时，DTF 框架自动注入了 TxRestTemplateInterceptor，向请求头中装载分布式事

务上下文信息。

DTF 框架注入的请求头信息为：

# 事务分组 ID
DTF-Group-ID: ${GroupId}
# 主事务 ID
DTF-Tx-ID: ${TxId}
# 父级分支事务 ID
DTF-Last-Branch-ID: ${LastBranchId}

主调 - FeginClient

使用 FeginClient 访问下游服务时，DTF 框架自动注入了 TxFeignInterceptor，向请求头中装载分布式事务上下文信

息。

需要引入 feign 依赖：

<dependency>
    <groupId>org.springframework.cloud</groupId>
    <artifactId>spring-cloud-starter-openfeign</artifactId>
</dependency>

DTF 框架注入的请求头信息为：

# 事务分组 ID
DTF-Group-ID: ${GroupId}
# 主事务 ID
DTF-Tx-ID: ${TxId}
# 父级分支事务 ID
DTF-Last-Branch-ID: ${LastBranchId}

主调 - 手动处理

可以参考 Spring Free 开发指导 中的远程请求时传递分布式事务上下文章节。

被调 - Spring MVC - Controller
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使用 Spring MVC 的应用，在进入 Controller 前，DTF 框架会自行从请求头中检索下列 Header key。

# Header key的常量ClientConstant.HTTP_HEADER.GROUP_ID
DTF-Group-ID: ${GroupId}
# Header key的常量ClientConstant.HTTP_HEADER.TX_ID
DTF-Tx-ID: ${TxId}
# Header key的常量 ClientConstant.HTTP_HEADER.LAST_BRANCH_ID
DTF-Last-Branch-ID: ${LastBranchId}

并通过 TxContextRestore 切点还原分布式事务上下文。

被调 - 手动处理

可以参考 Spring Free 开发指导 中的 远程请求时传递分布式事务上下文 章节。

与 TSF 结合使用

DTF 框架完全兼容 TSF 应用，请按照下面的指引使用。

说明：目前仅支持 Greenwich 版本的 TSF SDK。

Maven POM

<!-- TSF 启动器 -->
<dependency>
    <groupId>com.tencent.tsf</groupId>
    <artifactId>spring-cloud-tsf-starter</artifactId>
</dependency>

启用 TSF

@SpringBootApplication
@EnableDtf
@EnableTsf
@EnableTransactionManagement
public class OrderApplication {
    public static void main(String[] args) {
        SpringApplication.run(OrderApplication.class, args);
    }
}
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操作场景

该任务指导您在 FMT 模式下进行 Spring Free 开发。

FMT 事务，也可以理解为框架托管事务。需要用户仅需要在 FMT 规范下正常实现业务逻辑即可实现分布式事务。相

对于 TCC 事务，省去了编写 Confirm、Cancel 的代码工作。

FMT 事务的实现原理：代理用户执行 PrepareStatement 和 CreateStatement 操作，对执行的 DML 语句进行解

析，记录前后象，并生成 UNDO 信息。鉴于此，FMT 对用户使用的数据库和 SQL 语句会有一定的要求，详见 FMT

规范。

准备工作

• 参考 准备工作 文档，完成环境配置和开发前准备。

• 参考 快速部署 文档，执行 FMT 初始化脚本.

开发步骤

Maven 配置

通过配置业务代码的 pom.xml 文件，可以引入 DTF 的 SDK 到您的工程中。

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>dtf-core</artifactId>
    <version>${dtf.version}</version>
</dependency>

客户端配置

在客户端中，使用以下 API 进行 DTF 的配置设置。

DtfEnv.setServer(String server);
DtfEnv.setSecretId(String secretId);
DtfEnv.setSecretKey(String secretKey);
DtfEnv.addTxmBroker(String groupId, String txmBrokerList);

配置项说明：

FMT 模式 Spring Free 开发
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配置项 数据类型 必填 默认值 描述

groupId String 是 无 用户的事务分组 ID。

txmBrokerList String 是 无 TC 集群节点列表。

secretId String 是 无 用户的 SecretID。

secretKey String 是 无 用户的 SecretKey。

server String 是 无
客户端服务标识，一个事务分组下，同一服务需要使用相同
的标识。

dtf.env.fmt Boolean 否 true
启动时会对 DB 进行大量初始化工作，若不需使用 fmt 建议
禁用。

通常情况下，仅需要在使用 DtfEnv.addTxmBroker() 配置一个事务分组。例如：

用户 A，创建了一个事务分组 group-x3k9s0ns ，在 分布式事务控制台 获取该分组的 TC 集群地址

为 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082 。该用户访问密钥的 SecretId 为 SID ，SecretKey 为 SKEY 。

需要在业务应用 app-test 上使用该事物时，配置样例为：

DtfEnv.setServer("app-test");
DtfEnv.setSecretId("SID");
DtfEnv.setSecretKey("SKEY");
DtfEnv.addTxmBroker("group-x3k9s0ns", "127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082");

代理数据源

对应用内的数据源（DataSource）信息进行手动代理。

DtfDataSourceProxyUtil.dataSourceProxy(String dataSourceName, DataSource dataSource);

说明：

数据源的名称（dataSourceName）需要保持稳定，并且在一个应用中不可重复。

例如：

/**
  * 代理数据源
  */
private static MysqlDataSource proxyDataSource() {
    MysqlDataSource ds = new MysqlDataSource();
    ds.setUrl(URL1);
    ds.setUser(USER1);
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    ds.setPassword(PASSWORD);
    return DtfDataSourceProxyUtil.dataSourceProxy("DATA_SOURCE1", ds);
}

启用分布式事务服务

在用户应用处理逻辑完成，并且完成客户端配置和代理数据源步骤后，可以使用 API 来开启分布式事务服务。

// 启动分布式事务客户端
DtfClient.start();

主事务管理

主事务的生命周期可以分为：开启、提交/回滚。

开启主事务

在客户端配置步骤中只添加了一个事务分组时，可以使用开启主事务：使用默认事务分组。添加了多个事务分组时，

必须使用开启主事务：使用指定事务分组。

// 开启主事务：使用默认事务分组
DtfTransaction.begin(Integer timeout);
// 开启主事务：使用指定事务分组
DtfTransaction.begin(Integer timeout, String groupId)

标识一次FMT事务

每一次数据库操作都需要进行标识。

DtfContextHolder.get().pushBranchType(DTF.BranchType.FMT);

提交/回滚主事务

// 提交主事务
DtfTransaction.commit();
// 回滚主事务
DtfTransaction.rollback();

关闭主事务上下文

说明：

该操作仅关闭当前线程的主事务上下文，不会对主事务状态产生影响。
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DtfTransaction.end();

使用示例：

public boolean execute() {
    // 业务检查
    Long txId = DtfTransaction.begin(10000);
    try {
        // 执行各个分支事务或业务逻辑
        // 标识一次FMT事务
        DtfContextHolder.get().pushBranchType(DTF.BranchType.FMT);
        // ... excute SQL
        // 提交主事务
        DtfTransaction.commit();
        return true;
    } catch (Throwable e) {
        // 回滚主事务
        DtfTransaction.rollback();
        LOG.error("Bank transfer failed.", e);
        return false;
    } finally {
        // 关闭主事务上下文
        DtfTransaction.end();
    }
}

远程请求时传递分布式事务上下文

主调

需要从上下文中提取 groupId 、 txId 、 lastBranchId  三个数据传递到下游。

使用以下 API 提取：

String groupId = DtfContextHolder.get().getGroupId();
Long txId = DtfContextHolder.get().getTxId();
Long lastBranchId = DtfContextHolder.get().getBranchIdStack().peek();

建议放到下列 Header 的 key 中，下游可以通过 DTF SDK 自行注入。
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# Header key 的常量 ClientConstant.HTTP_HEADER.GROUP_ID
DTF-Group-ID: ${GroupId}
# Header key 的常量 ClientConstant.HTTP_HEADER.TX_ID
DTF-Tx-ID: ${TxId}
# Header key 的常量 ClientConstant.HTTP_HEADER.LAST_BRANCH_ID
DTF-Last-Branch-ID: ${LastBranchId}

被调

根据上游业务的特性手动获取 groupId 、 txId 、 lastBranchId  三个数据。

如果上游使用的是 DTF 封装的 RestTemplate 或 Fegin，请从以下请求头中获取：

# Header key 的常量 ClientConstant.HTTP_HEADER.GROUP_ID
DTF-Group-ID: ${GroupId}
# Header key 的常量 ClientConstant.HTTP_HEADER.TX_ID
DTF-Tx-ID: ${TxId}
# Header key 的常量 ClientConstant.HTTP_HEADER.LAST_BRANCH_ID
DTF-Last-Branch-ID: ${LastBranchId}

如果是其他方式传递，则需要用户按照接口协议自行获取。

获取了三个数据后，通过 API 绑定分布式事务上下文。

DtfTransaction.bind(${GroupId}, ${TxId}, ${LastBranchId});
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操作场景

该任务指导您在 Saga 模式下进行 Spring Boot 开发。

手动启动 Saga 事务，需要用户自行编写 Execute和 Compensate 接口的实现，并保证这两个方法的幂等性。

准备工作

• 参考 准备工作 文档，完成环境配置和开发前准备。

• 参考 快速部署 文档，执行 FMT 初始化脚本.

引入 DTF SDK

通过以下方式引入 Spring Cloud 版本的 DTF SDK。

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>dtf-core</artifactId>
    <version>{dtf.version}</version>
</dependency>

说明：

version 填写 Release Note 中最新版本的即可。

客户端配置

在客户端中，支持以下配置自定义：

dtf:
  env:
    groups:
      {事务分组ID 1}: [{独占集群列表}]
      {事务分组ID 2}: [{独占集群列表}]
    secretId: {SecretID}
    secretKey: {SecretKey}
    server: {客户端服务标识}

SAGA 模式 Spring Boot 开发
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配置项 数据类型 必填 默认值 描述

dtf.env.groups.
${GroupId}

String 是
共享集群 TC 列表，如果是独占集
群则需要填写

用户的事务分组 ID，单客
户端使用多个事务分组时
可以配置多项

dtf.env.secretId String 是 无 用户的 SecretID

dtf.env.secretKey String 是 无 用户的 SecretKey

dtf.env.server String 否 ${spring.application.name}
客户端服务标识，一个事
务分组下，同一服务需要
使用相同的标识

dtf.env.fmt Boolean 否 true
启动时会对 DB 进行大量
初始化工作，若不需使用
fmt 建议禁用

说明：

通常情况下，仅需要在 dtf.env.groups 下配置一个事务分组。

启用分布式事务服务

在 @SpringBootApplication 注解处增加 @EnableDtf  注解来启用分布式事务服务。

@SpringBootApplication
@EnableDtf
@EnableTransactionManagement
public class OrderApplication {
    public static void main(String[] args) {
        SpringApplication.run(OrderApplication.class, args);
    }
}

说明：

建议同时启用本地事务管理：@EnableTransactionManagement。

开启主事务

通过以下注解开启主事务。

主事务通常在入口 Controller 处开启。一般建议标记在实现类上。注解所在的方法所在的类需要注入为 Bean。
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主事务注解方法正常返回时提交主事务，在抛出异常时进行回滚。

@DtTransactional
@RequestMapping("/order")
public Boolean order(@RequestBody Order order) {
    // 业务逻辑
}

主事务注解支持的能力包括

参数 数据类型 必填 默认值 描述

timeout Integer 否 60 * 1000
事务超时时间（所有 Try 阶段），单位：毫
秒

groupId String 否
dtf.env.groups仅配置
了一个事务分组时，使
用该值

主事务的事务分组 ID

autoCommit Boolean 否 true
为false时需要手动提交事务，即在能获取到
事务上下文的地方显示调
用 DtfTransaction.commit()

">开启 Saga 分支事务

通过以下注解开启分支事务。

说明：

• 分支事务通常标记在 Service 上。可以标记在接口或实现类上。

• 分支事务最好被 Spring 的 @Transactional 注解管理。

@DtfSaga
public boolean order(Long txId, Long branchId, Order order);

分支事务注解支持的参数包括：

参数 数据类型 必填 默认值 描述

name String 否
@DtfSaga 方法名+方法签名
Hash

分支事务名称，请在同一事
务分组

compensateClass String 否 @DtfSaga 注解所在 Class
compensate 操作类名，建
议填写 beanname
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参数 数据类型 必填 默认值 描述

compensateMethod String 否
execute 前缀 + @DtfSaga
注解方法名首字母大写

compensate 操作方法名

Compensate 操作

一个分支事务中，需要包含 Execute 和 Compensate 两个部分。可以使用 步骤5 中的默认值简化配置。

• 分支事务的 Execute 和 Compensate 方法所在的类需要被注入为 Bean。

• 分支事务的 Execute 和 Compensate 方法最好被 Spring 的 @Transactional 注解管理

• 分支事务的 Execute 和 Compensate 方法的参数保持一致。

• 分支事务的 Execute 和 Compensate 方法的前两个参数固定为 Long txId  和 Long branchId 。

Execute 方法：

• 本地调用 Execute 方法时 txId  和 branchId  参数传 null ，其他参数正常传递。

• 返回值为业务逻辑需要的返回值。

Compensate 方法：

• 返回值固定为 Boolean 类型。

• 仅在返回 true  时视为分支事务 Compensate 成功 。

• 返回 false  或抛出异常时，视为分支事务 Compensate 失败 。

public interface IOrderService {

    @DtfSaga
    boolean order(Long txId, Long branchId, Order order);

    boolean compensateOrder(Long txId, Long branchId, Order order);

}

远程请求

方式一：使用 RestTemplate + Spring MVC 切点

使用 RestTemplate 访问下游服务（也使用了 DTF SDK）的 Controller。DTF SDK 框架托管了全局事务传递的处

理。

使用以下方式进行常规注入即可。

@Bean
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public RestTemplate restTemplate() {
    return new RestTemplate();
}

方式二：使用 Feign

需要引入 openfeign 依赖：

<dependency>;
    <groupId>org.springframework.cloud</groupId>
    <artifactId>spring-cloud-starter-openfeign</artifactId>
</dependency>;

然后按照正常方式使用 Feign 即可：

@FeignClient("spring-cloud-payment")
public interface PaymentProxy {
    @RequestMapping("/pay")
    public Boolean pay(@RequestBody Payment payment);
}

方式三：自行处理

• 上游处理：

需要从上下文中提取 txId 、 groupId 、 lastBranchId  三个内容传递到下游。

txId: DtfContextHolder.get().getTxId();
groupId: DtfContextHolder.get().getGroupId();
lastBranchId: DtfContextHolder.get().getBranchIdStack().peek();

说明：

建议放到下列 Header 的 key 中，下游可以通过 DTF SDK 自行注入。

ClientConstant.HTTP_HEADER.TX_ID: txId
ClientConstant.HTTP_HEADER.GROUP_ID: groupId
ClientConstant.HTTP_HEADER.LAST_BRANCH_ID: lastBranchId

• 下游处理：

下游可以使用以下方法将从上游传递的三个变量绑定到本地，重新开启全局事务。
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DtfContextHolder.set(new DtfContext(txId, lastBranchId, groupId));

与 TSF 结合使用

引入依赖后（注意 SDK 版本），直接正常使用 TSF 即可。

使用方式

目前支持 Greenwich（G）和 Finchley（F）版本的 TSF SDK。您可以单击以下页签，查看对应的使用方式。

<!-- TSF 启动器 -->
<dependency>
    <groupId>com.tencent.tsf</groupId>
    <artifactId>spring-cloud-tsf-starter</artifactId>
    <version>1.23.0-Greenwich-RELEASE</version>
</dependency>

说明：

需要再排除 DTF 中的一些依赖。

<!-- TSF 启动器 -->
<dependency>
    <groupId>com.tencent.tsf</groupId>
    <artifactId>spring-cloud-tsf-starter</artifactId>
    <version>1.23.5-Finchley-RELEASE</version>
</dependency>
<!-- Spring Boot DTF -->
<dependency>
        <groupId>com.tencent.cloud</groupId>
        <artifactId>spring-boot-dtf</artifactId>
        <version>${dtf.version}</version>
        <exclusions>
                <exclusion>
                        <groupId>org.springframework</groupId>
                        <artifactId>spring-context</artifactId>
                </exclusion>
                <exclusion>
                        <groupId>org.springframework.boot</groupId>
                        <artifactId>spring-boot-starter</artifactId>
                </exclusion>
                <exclusion>
                        <groupId>org.springframework</groupId>
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                        <artifactId>spring-aspects</artifactId>
                </exclusion>
                <exclusion>
                        <groupId>org.springframework</groupId>
                        <artifactId>spring-boot-starter-web</artifactId>
                </exclusion>
                <exclusion>
                        <groupId>io.github.openfeign</groupId>
                        <artifactId>feign-core</artifactId>
                </exclusion>
        </exclusions>
</dependency>

启用 TSF

@SpringBootApplication
@EnableDtf
@EnableTsf
@EnableTransactionManagement
public class OrderApplication {
    public static void main(String[] args) {
        SpringApplication.run(OrderApplication.class, args);
    }
}

[[MARKER:doc_88774__启用 tsf]]
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操作场景

该任务指导您在 Saga 模式下进行 Spring Free 开发。

手动启动 Saga 事务，需要用户自行编写 Execute，Compensate 接口的实现，并保证这两个方法的幂等性。

准备工作

• 参考 准备工作 文档，完成环境配置和开发前准备。

• 参考 快速部署 文档，执行 FMT 初始化脚本.

接入步骤

1. 引入 DTF SDK

通过以下方式引入 Spring Free 版本的 DTF SDK。

<dependency>
    <groupId>com.tencent.cloud</groupId>
    <artifactId>dtf-core</artifactId>
    <version>{dtf.version}</version>
</dependency>

说明：

version 填写 Release Note 中最新版本的即可。

2. 客户端配置

在客户端中，使用以下方式添加基本配置。

DtfEnv.setServer(String server);
DtfEnv.setSecretId(String secretId);
DtfEnv.setSecretKey(String secretKey);
DtfEnv.addTxmBroker(String groupId, String txmBrokerList);

配置项 数据类型 必填 默认值 描述

groupId String 是 无 用户的事务分组 ID

SAGA 模式 Spring Free 开发
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配置项 数据类型 必填 默认值 描述

txmBrokerList String 是 无 TC 集群节点列表

secretId String 是 无 用户的 SecretID

secretKey String 是 无 用户的 SecretKey

server String 是 无
客户端服务标识，一个事务分组下，同一服务需要使用相同
的标识

dtf.env.fmt Boolean 否 true
启动时会对 DB 进行大量初始化工作，若不需使用 fmt 建议
禁用

说明：

通常情况下，仅需要在 dtf.env.groups 下配置一个事务分组。

3. 注册 Saga

使用以下接口，手动注册 Saga 接口。

private static void registerSaga() {
    ITransferService transferService = new TransferService();
    // debit 的 compensate
    SagaRegistry.register("com.tencent.cloud.dtf.demo.transfer.TransferService.debit",
            SagaRegistry.SAGA.getInstance(transferService, "compensateDebit"));
    // credit 的 compensate
    SagaRegistry.register("com.tencent.cloud.dtf.demo.transfer.TransferService.credit",
            SagaRegistry.SAGA.getInstance(transferService, "compensateCredit"));
}

注册方式可以参考 SagaRegistry.register() 和 SAGA.getInstance() 的 javadoc。

4. 启动分布式事务服务

通过以下方式启动分布式事务服务。

public static void main(String[] args) {
        // 设置参数
        initEnv();
        // 注册 Saga
        registerSaga();
        // 启动分布式事务客户端
        DtfClient.start();
    }
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">5. 开启主事务

通过以下接口开启主事务。

主事务注解方法正常返回时提交主事务，在抛出异常时进行回滚。

Long txId = DtfTransaction.begin(Integer timeout);
// 或
Long txId = DtfTransaction.begin(String groupId, Integer timeout);

参数 数据类型 必填 默认值 描述

timeout Integer 否 60 * 1000
事务超时时间（所有 Try 阶
段），单位：毫秒

groupId String 否
DtfEnv.addTxmBroker 仅配置了一个事务
分组时，使用该值

主事务的事务分组 ID

6. 开启分支事务

通过以下接口开启分支事务。

Long branchId1 = DtfTccBranch.begin("name", new Object[] {null, null, this.to, this.amount});

分支事务注解支持的参数包括：

参数 数据类型 必填 默认值 描述

name String 否 无 分支事务名称，请在同一事务分组

参数列表 Array <String> 否 无 参数列表，前两个参数固定为 null

7. Compensate 操作

一个分支事务中，需要包含 Execute 和 Compensate 两个部分。可以使用 步骤5 中的默认值简化配置。

• 分支事务的 Execute 和 Compensate 方法的参数保持一致。

• 分支事务的 Execute 和 Compensate 方法的前两个参数固定为 Long txId  和 Long branchId 。

Execute 方法：

• 本地调用 Execute 方法时 txId  和 branchId  参数传 null ，其他参数正常传递。

• 返回值为业务逻辑需要的返回值。

Compensate 方法：

• 返回值固定为 Boolean 类型。

• 仅在返回 true  时视为分支事务 Compensate 成功。

• 返回 false  或抛出异常时，视为分支事务 Compensate 失败。
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void debit(Long txId, Long branchId, Account account, int amount) throws Exception;

boolean compensateDebit(Long txId, Long branchId, Account account, int amount);

8. 远程请求（自行处理）

• 上游处理：

需要从上下文中提取 txId 、 groupId 、 lastBranchId  三个内容传递到下游。

txId: DtfContextHolder.get().getTxId();
groupId: DtfContextHolder.get().getGroupId();
lastBranchId: DtfContextHolder.get().getBranchIdStack().peek();

说明：

建议放到下列 Header 的 key 中，下游可以通过 DTF SDK 自行注入。

ClientConstant.HTTP_HEADER.TX_ID: txId
ClientConstant.HTTP_HEADER.GROUP_ID: groupId
ClientConstant.HTTP_HEADER.LAST_BRANCH_ID: lastBranchId

• 下游处理：

下游可以使用以下方法将从上游传递的三个变量绑定到本地，重新开启全局事务。

DtfContextHolder.bind(txId, lastBranchId, groupId);
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使用场景

该任务指导您通过配置sdk的高级参数来更加灵活地控制dtf框架的行为。

本地多事务分组配置

DTF框架支持本地微服务里存在多个不同事务分组的主事务，可以通过@DtfTransactional注解里的groupId字段来设

置分组id参数。这个方法适用于分组id不频繁更换的场景，分组id就和注解一起编译在代码里了。DTF SDK还提供了

一种通过配置文件参数动态调整groupId的方法。

这里引入了一个bizId的概念，用于标记不同的业务函数，然后就可以在配置文件里通过设置bizId与groupId的映射来

达到动态调整的目的了。

配置项 数据类型 必填 默认值 描述

dtf.env.biz.
${bizId}

String 否 无
bizId对应的groupId，单客户端使用多个事务分组时可
以配置多项

下面以order方法为例，演示该如何使用bizId配置：

@DtfTransactional(bizId="mybiz1")
@RequestMapping("/order")
public Boolean order(@RequestBody Order order) {
    // 执行业务逻辑或分支事务
}

首先我们将该事务标记为 mybiz1 ，然后在配置文件里为他设置groupId为group-x3k9s0ns。

SDK 进阶用法
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spring:
  application:
    name: app-test
dtf:
  env:
    groups:
      group-x3k9s0ns: 127.0.0.1:8080;127.0.0.1:8081;127.0.0.1:8082
    biz:
      mybiz1: group-x3k9s0ns
    secretId: SID
    secretKey: SKEY

如果@DtfTransactional注解里没有标记bizId，那将和原先的逻辑一致，通过dtf.env.groups查找配置。如果同时填

写了bizId和groupId，将直接使用注解的groupId。

全局锁配置

全局锁是在FMT模式下用于事务隔离的锁，SDK提供了配置，用于调整锁的超时时间。

配置项 数据类型 必填 默认值 描述

dtf.env.globalLockWaitTimeout Integer 否 5000 全局锁等待超时时间，单位：ms

dtf.env.globalLockReleaseTimeout Integer 否 60000 全局锁释放超时时间，单位：ms

服务端地址发现

前面客户端通过dtf.env.groups配置来指定服务端tm的地址列表，但不能很好地支持服务端扩容等地址变更的场景。

客户端需要修改并且重启配置才能连接上新的服务端实例。

为了解决该问题，DTF支持了服务端地址发现的能力。客户端填写一个固定的地址发现配置即可。

配置方式如下

dtf:
  env:
    discovery:
      type: builtin
      builtin:
        host: dtf-manager.tce.svc
        port: 9810
      groups:
        - group-qy9484ln
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    secretId: sid
    secretKey: skey

• 通过dtf.env.discovery.type指定服务发现类型，目前只支持builtin类型

• 通过dtf.env.discovery.builtin.host port指定地址端口。在控制台的事务分组->基本信息中可以看到该地址

• 通过dtf.env.discovery.groups填写事务分组列表
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本文介绍 DTF 在 FMT 模式下支持的 DML 语句类型、SQL 实例，请在使用 FMT 模式时遵循相关的规范。

DML 类型 SQL 实例 语句支持

INSERT
INSERT INTO tb1_name (col_name,...)VALUES ({expr | FAULT},...),(...),...
INSERT INTO tb1_nameSET col_name={expr | DEFAULT}, ...

是

UPDATE
UPDATE tb1_nameSET col_name1=expr1 [, col_name2=expr2 ...][WHERE
where_definition]

是

DELETE DELETE FROM tb1_name [WHERE where_definition] 是

SELECT
SELECT [ALL | DISTINCT | DISTINCTROW ]select_expr, ... FROM
tb1_name[WHERE where_definition]

是

REPLACE

REPLACE [LOW_PRIORITY | DELAYED][INTO] tb1_name
[(col_name,...)]VALUES ({expr | DEFAULT},...),(...),...
REPLACE [LOW_PRIORITY | DELAYED][INTO] tb1_nameSET col_name={expr |
DEFAULT}, ...

否

TRUNCATE TRUNCATE [TABLE] tb1_name 否

FMT 规范
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在事务协调器故障的情况下，事务的提交和回滚还能正常进行吗?

事务协调器采用无状态节点，只要没有全部发生故障，就能够正常运行业务（性能会受到影响）。若节点全部故障，

事务的提交和回滚也不受影响，重启服务后，事务仍能够正常提交或回滚。

DTF 如何与 TSF 协同使用？

1. 在 Maven pom 文件中修改配置，引入 TSF SDK。

2. 添加一行 @EnableTsf 注解，即可在分布式事务中引入微服务平台相关能力。

使用 TSF 相关能力，请参考 TSF 产品文档。

在 TCC 模式中，Confirm 和 Cancel 可能和 Try 并行甚至在 Try 之前执行吗？

可能出现。例如空回滚问题和悬挂问题。

• 空回滚问题描述：Try 未执行时，Cancel 执行。

空回滚问题解决方案：Cancel 操作判断一阶段是否已执行，识别空回滚后，直接返回成功；具体来讲：需要一

张额外的事务控制表，其中有分布式事务 ID 和分支事务 ID，第一阶段 Try 方法里会插入一条记录，表示一阶

段执行了。Cancel 接口里读取该记录，如果该记录存在，则正常回滚；如果该记录不存在，则是空回滚。

• 悬挂问题描述：Try 超时，执行 Cancel，Try 接口恢复。出现的原因是 Try 由于网络拥堵而超时，事务管理器

生成回滚，触发 Cancel 接口，而最终又收到了 Try 接口调用，但是 Cancel 比 Try 先到。

悬挂问题解决方案：按照前面允许空回滚的逻辑，回滚会返回成功，事务管理器认为事务已回滚成功，则此时

的 Try 接口不应该执行，否则会产生数据不一致，所以我们在 Cancel 空回滚返回成功之前先记录该条事务 xid

或业务主键，标识这条记录已经回滚过，Try 接口先检查这条事务xid或业务主键如果已经标记为回滚成功过，

则不执行 Try 的业务操作。

在 TCC 模式中，是否需要考虑幂等？

需要考虑幂等问题。

幂等问题的解决方案为：DTF 框架会在 Confirm 和 Cancel 执行后将事务状态改为已提交或已回滚状态，因此，重复

调用在 Confirm 和 Cancel 接口时，先获取状态，如果已执行，直接返回成功。

如果调用链为 A->B->C，B.try 报错，A.cancel，B.cancel，C.cancel 哪些会执行？

B 的 Try 报错，因此 C 的 Try 还未操作，因此事务协调器会发起对 A 与 B 的 Cancel。A 与 B 的 Cancel 无先后顺

序。

总结：事务协调器发起 Confirm 与 Cancel 操作均无先后顺序，在 Try 成功/失败后，后续阶段的顺序本身无意义。

无需执行能够带给您更高性能。

如果 Confirm 或者 Cancel 报错，重试机制是怎样的？

常见问题
使用问题
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会有三次重试。分为两种情况：

• 情况一：Confirm/Cancel 逻辑有误，TC 下发 Confirm/Cancel 请求5秒内客户端无响应，此时会立刻开始下

一次重试。若三次重试请求下发5秒内客户端都无响应，则本条主事务状态变为异常事务。

• 情况二：闪断和节点故障导致的。即 TC 下发 Confirm/Cancel 请求后客户端有响应，则会等待15分钟。以下

为每一次客户端都成功响应的兜底重试策略。

第一次 Confirm 或 Cancel（非重试），持续15分钟。若超时，在1秒后开始第一次重试，持续15分钟；若依

然超时，等待2秒开始第二次重试，持续15分钟；若还是超时，等待3秒开始第三次重试15分钟。若依然失败，

则转为异常事务。

如果 Try 超时了，框架是否会回滚 Try 的本地事务并阻止后续调用链？

会回滚，需要注意实现幂等以及防悬挂可空回滚。会阻止后续调用。

FMT 接入模式下是否支持操作没有主键的数据库？

不支持操作没有主键的数据库。为了开发及使用的方便，请选择具有主键的数据库。

TCC 与 FMT 能否嵌套使用？

在 TCC 事务下，可嵌套 TCC 与 FMT 子事务。

在 FMT 事务下，可嵌套 FMT 子事务，不可嵌套 TCC 子事务（暂时不支持，在后续支持其他类型子事务，如非 DB

操作的 FMT 子事务，也可能产生 FMT 下 TCC 事务的主子关系）。

在一个主事务中，TCC 与 FMT 子事务支持混用。

使用 Apach 的 Sharding jdbc 报错如何处理？

DTF 的 FMT 模式暂时不兼容 Sharding jdbc，在 FMT 模式下会出现兼容性问题。如果您只需要使用 TCC 模式，可

参考开发文档 - 客户端配置，配置 dtf.env.fmt 为 false 以解决该问题。

[[MARKER:doc_47119__如果 try 超时了，框架是否会回滚 try 的本地事务并阻止后续调用链？]]

[[MARKER:doc_47119__fmt 接入模式下是否支持操作没有主键的数据库？]]

[[MARKER:doc_47119__tcc 与 fmt 能否嵌套使用？]]

[[MARKER:doc_47119__使用 apach 的 sharding jdbc 报错如何处理？]]

分布式事务（DTF）

版权所有：TCloudFinanceZone 2026/7/11 02:16:22 第  75 页 共  134 页



概述

TCC（Try - Confirm/Cancel）指户根据自己的业务场景实现 Try（初步操作）、Confirm（确认操作） 和 Cancel（取消操

作）三种操作，TCC 是目前被广泛应用的一种分布式事务模式。

TCC 模式中，资源管理器（RM）可对跨数据库、跨服务的资源进行管理，使得对多个数据库的访问和对不同业务的操作转

变为一个原子操作，从而解决了复杂场景下事务的一致性问题。且 TCC 模式中无全局行锁，每次操作对于数据库而言都属于

本地操作，结束操作则事务结束，数据库资源释放，相比传统的 2PC 方案性能显著提升。

TCC 执行流程

TCC 事务中的三个重要角色：

• TM（TransactionManager）：事务管理器

• RM（Resource Manager）：资源管理器

• TC（Transaction Coordinator）：事务协调器

TCC 事务执行流程如下：

通用参考
TCC 模式
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1. 事务发起者的 TM 向 TC 申请开启一个全局事务，得到主事务 ID。

2. TM 将主事务 ID 传给需要调用的各微服务中。

3. 各微服务中的 RM 利用得到的主事务 ID 向 TC 注册分支事务 ID，将其纳入主事务 ID 的管辖。

4. RM 完成自身业务逻辑（即完成 TCC 中的 Try 阶段）。

5. 发起者的 TM 向 TC 确认执行 Confirm/Cancel，取决于全局事务 Try 阶段的结果。
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6. TC 通知各 TM 执行 Confirm/Cancel。

7. 各服务的 RM 执行 Confirm/Cancel。

8. 各服务的 TM 上报给 TC 执行 Confirm/Cancel 的结果。

DTF 的 TCC 优势

相比于传统的 TCC 模式，DTF 的 TCC有以下优势：

性能优化

• DTF 对 TC 的处理逻辑进行优化，通过优化主事务、分支事务的状态机制，减少了超过80%每次主事务、分支事务对

数据库的操作次数。

• DTF 对 TC 集群的数据库操作进行了优化，移除了 TC 中全部本地事务操作，用代码逻辑保证一致性，大幅提升性

能。

TC 集群高可用

• TC 部分宕机时，TC 会自动尝试另一协调器节点，保障业务正常运行。

• TC 采用无状态节点，可以快速故障恢复。在 TC 冷启动时，可以从数据库恢复上下文。

• 当 TC 集群的数据库出现异常时，可自动切换备用数据库。

• 即使 TC 完全宕机，也不会导致丢失事务或导致事务不一致。TC 此时会阻止新事务的注册，并在恢复后保障进行中事

务的一致性。
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概述

FMT（Framework-managed Transaction）模式下，DTF 通过框架解析您的 SQL 语句，免去了编写 Confirm/

Cancel 方法的烦恼，接入使用便捷，对代码无侵入，助您高效完成业务分布式事务的开发。

FMT 模式与 TCC 模式的事务协调器 TC 并无差异，仅在 RM 操作层面与 TCC 产生差异。

FMT 执行流程

FMT 框架会代理数据驱动层，执行流程如下：

FMT 模式
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• 执行正常逻辑时，可以理解为 Try 阶段。框架解析 SQL 语句，生成 SELELCT 语句和 UNDO 语句模板，等待

全局锁，然后在同一个本地事务中：注册分支事务、查询前象、执行 SQL、查询后象、记录 UNDO LOG。如

果过程中出现异常，则会释放全局锁，否则会等待分支事务提交/回滚时再释放全局锁。

• Confirm 过程相对简单，删除 UNDO LOG 并释放全局锁即可。

• Cancel 过程稍微复杂，先要检查当前数据是否符合 Try 中查询的后象，然后执行 UNDO 语句，再检查数据是

否符合 Try 中查询的前象，最后删除 UNDO LOG 并释放全局锁。

如果出现前象或者后象不一致时，回滚本地事务，不释放全局锁，等待人工介入（异常事务）。

DTF 的 FMT 优势

支持可重入锁

相比目前友商的 FMT 模式或类似模式，DTF 能够处理更复杂的应用场景：可重入锁。

• 举例如下：在一条主事务中，多个分支事务对数据表中某一行数据进行了多次操作：增（create）、改

（update 可能多次）、删（delete），此时会涉及到可重入锁的问题。

• 实际场景：在一次交易中，新增了一条订单数据，而本次交易又涉及到其他操作（其他分支事务），需要修改

本条订单数据。这种场景下，如果需要回主事务，会涉及到按倒序回滚改操作、增操作，即反向执行可重入

锁。

为了保证事务一致性，FMT 会在业务操作某一行数据时进行锁行，在重入锁的场景下，会涉及到生成多次行

锁。目前友商的同类型模式，不支持处理重入锁场景的回滚操作。DTF 的 FMT 模式支持可重入锁，助您在配

置简单的 FMT 接入模式下实现更广阔的业务需求。
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ACID

ACID 是数据库事务正确执行的四个特性的缩写：原子性（Atomicity）、一致性（Consistency）、隔离性

（Isolation）、持久性（Durability）。一个支持事务的数据库，必需要具有这四种特性，否则在事务过程当中无法

保证数据的正确性，交易过程极可能达不到交易方的要求。

BrokerList/集群 TC 端口号

BrokerList/TC 端口号是 TC 集群的端口号。在分布式事务 DTF 中，用户需要配置工程文件中的 BrokerList 使得 TC

集群能够操作主事务/分支事务。

DTF/分布式事务

分布式事务（Distributed Transaction Framework，DTF）是高性能、高可用的分布式事务中间件，用于提供分布式

场景（特别是微服务架构）中事务一致性服务。在分布式事务中，事务的发起者、资源、资源管理器和事务协调者分

别位于不同的分布式系统的不同节点之上。

分支事务

一个分布式事务可能包含多个数据库本地事务，在分布式事务框架下，分支事务（Branch Transaction）可能是一个

分库上执行的 SQL 语句，或是一个自定义模式服务的调用。

FMT

FMT（Framework-managed Transaction）是框架管理事务，通过框架托管的分布式事务实现模式，无需编写

Confirm/Cancel 逻辑。

两阶段提交协议

两阶段提交协议（Two-Phase Commit protocol，2PC）是分布式事务的处理协议。该协议将一个分布式的事务过程

拆分成两个阶段：投票和事务提交 ，以保证分布式系统中数据的一致性。

SecretKey

SecretId 和 SecretKey 合称为云 API 密钥，是用户访问 API 进行身份验证时需要用到的安全凭证。SecretKey 是用

于加密签名字符串和服务器端验证签名字符串的密钥。一个 APPID 可以创建多个云 API 密钥。

SecretId

SecretId 和 SecretKey 合称为云 API 密钥，是用户访问 API 进行身份验证时需要用到的安全凭证。SecretId 用于标

识 API 调用者身份。一个 APPID 可以创建多个云 API 密钥。

事务

事务（Transaction）是作为单个逻辑工作单元执行的一系列操作。

词汇表
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事务的执行有一致性，同一个事务只能同时被操作或不被操作。

事务发起者

事务发起者（Transaction Manager）负责发起分布式事务，将参与者纳入到分布式事务当中，决定最终分布式事务

是提交还是回滚。一个主事务只能有一个事务发起者。

事务分组

事务分组是分布式事务 DTF 的逻辑资源，类似于一个服务实例。

TC/事务协调器

事务协调器（Transaction Coordinator，TC）是负责调度事务运行的支撑环境集群，由虚拟机和数据库组成。

TCC

TCC（Try-Confirm/Cancel）指用户根据自己的业务场景实现 Try（初步操作）、Confirm（确认操作） 和 Cancel

（取消操作）三种操作，是类似两阶段提交协议的经典分布式事务实现。
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API版本

V3

事务分组相关接口

接口名称 接口功能

DescribeClients 查询group下的客户端信息

事务管理相关接口

接口名称 接口功能

CreateTransaction 手动下发事务

运营端相关接口

接口名称 接口功能

CreateCluster 创建集群

DeleteCluster 删除集群

DescribeClusters 获取集群

TestDB 验证数据库信息

UpdateCluster 更新集群

API文档
分布式事务（dtf）
版本（2020-05-06）
API 概览
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TCloudFinanceZone API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息

（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申

请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

• SecretId 用于标识 API 调用者身份

• SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

• 用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录TCloudFinanceZone管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. 生成签名串

有了安全凭证SecretId 和 SecretKey后，就可以生成签名串了。以下是生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

• SecretId: AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

• SecretKey: Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表(DescribeInstances)请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

调用方式
接口签名v1
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参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥Id AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 shjr

InstanceIds.0 待查询的实例ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即

可，不参与比大小；2）按 ASCII 码比大小，如 InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是

按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 php 中的 ksort 函数。上述示例参数的排序结

果如下:

{
    'Action' : 'DescribeInstances',
    'InstanceIds.0' : 'ins-09dx96dg',
    'Limit' : 20,
    'Nonce' : 11886,
    'Offset' : 0,
    'Region' : 'shjr',
    'SecretId' : 'AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE',
    'Timestamp' : 1465185768,
    'Version': '2017-03-12',
}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。

将把上一步排序好的请求参数格式化成“参数名称”=“参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，

参数值为 "DescribeInstances" ，因此格式化后就为 Action=DescribeInstances 。

注意：“参数值”为原始值而非url编码后的值。
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然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region
=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Timestamp=1465185768&Version=20
17-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。

签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.finance.cloud.tencent.com。实际的请求域

名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为: 请求方法 + 请求主机 +请求路径 + ? + 请求字符串

示例的拼接结果为：

GETcvm.finance.cloud.tencent.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=2
0&Nonce=11886&Offset=0&Region=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Ti
mestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。

首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编

码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例:

$secretKey = 'Gu5t9xGARNpq86cd98joQYCN3EXAMPLE';
$srcStr = 'GETcvm.finance.cloud.tencent.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg
&Limit=20&Nonce=11886&Offset=0&Region=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EX
AMPLE&Timestamp=1465185768&Version=2017-03-12';
$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true));
echo $signStr;

最终得到的签名串为:

EliP9YW3pW28FpsEdkXt/+WcGeI=
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使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 EliP9YW3pW28FpsEdkXt/+WcGeI= ，最终得到的签名串请求参数（Signature）为：

EliP9YW3pW28FpsEdkXt%2f%2bWcGeI%3d，它将用于生成最终的请求 URL。

注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-

urlencoded，则发送请求时所有请求参数的值均需要做 URL 编码，参数键和=符号不需要编码。非 ASCII 字符在

URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的 http 库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编

码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其

中“X”和“Y”为十六进制字符（0-9 和大写字母 A-F），使用小写将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的TCloudFinanceZone SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产

品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程语言有：

• Python

• Java
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• PHP

• Go

• Node

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参

数的取值都以上述签名过程为准，代码只为解释签名过程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为： https://cvm.finance.cloud.tencent.com/?

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=shjr

&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Signature=EliP9YW3pW28FpsEdkXt%2F%2BWc

GeI%3D&Timestamp=1465185768&Version=2017-03-12

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命

令调用时会返回鉴权错误：签名过期。为了得到一个可以正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey

为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不

同，但这并不影响正确性。只要所有参数都在，且签名计算正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，即使是旧版的 API ，由于存在细节差异也会导致

签名计算错误，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException;
import java.net.URLEncoder;
import java.util.Random;
import java.util.TreeMap;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import javax.xml.bind.DatatypeConverter;

public class CloudAPIDemo {
    private final static String CHARSET = "UTF-8";

    public static String sign(String s, String key, String method) throws Exception {
        Mac mac = Mac.getInstance(method);
        SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm());
        mac.init(secretKeySpec);
        byte[] hash = mac.doFinal(s.getBytes(CHARSET));
        return DatatypeConverter.printBase64Binary(hash);
    }

    public static String getStringToSign(TreeMap<String, Object> params) {
        StringBuilder s2s = new StringBuilder("GETcvm.finance.cloud.tencent.com/?");
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        // 签名时要求对参数进行字典排序，此处用TreeMap保证顺序
        for (String k : params.keySet()) {
            s2s.append(k).append("=").append(params.get(k).toString()).append("&");
        }
        return s2s.toString().substring(0, s2s.length() - 1);
    }

    public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException 
{
        StringBuilder url = new StringBuilder("https://cvm.finance.cloud.tencent.com/?");
        // 实际请求的url中对参数顺序没有要求
        for (String k : params.keySet()) {
            // 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode
            url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).app
end("&");
        }
        return url.toString().substring(0, url.length() - 1);
    }

    public static void main(String[] args) throws Exception {
        TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序
        // 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt( java.lang.Intege
r.MAX_VALUE));
        params.put("Nonce", 11886); // 公共参数
        // 实际调用时应当使用系统当前时间，例如：   params.put("Timestamp", System.currentTimeMillis() / 
1000);
        params.put("Timestamp", 1465185768); // 公共参数
        params.put("SecretId", "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"); // 公共参数
        params.put("Action", "DescribeInstances"); // 公共参数
        params.put("Version", "2017-03-12"); // 公共参数
        params.put("Region", "shjr"); // 公共参数
        params.put("Limit", 20); // 业务参数
        params.put("Offset", 0); // 业务参数
        params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数
        params.put("Signature", sign(getStringToSign(params), "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE
", "HmacSHA1")); // 公共参数
        System.out.println(getUrl(params));
    }
}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包： pip install requests  。

# -*- coding: utf8 -*-
import base64
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import hashlib
import hmac
import time

import requests

secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"

def get_string_to_sign(method, endpoint, params):
    s = method + endpoint + "/?"
    query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params))
    return s + query_str

def sign_str(key, s, method):
    hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest()
    return base64.b64encode(hmac_str)

if __name__ == '__main__':
    endpoint = "cvm.finance.cloud.tencent.com"
    data = {
        'Action' : 'DescribeInstances',
        'InstanceIds.0' : 'ins-09dx96dg',
        'Limit' : 20,
        'Nonce' : 11886,
        'Offset' : 0,
        'Region' : 'shjr',
        'SecretId' : secret_id,
        'Timestamp' : 1465185768, # int(time.time())
        'Version': '2017-03-12'
    }
    s = get_string_to_sign("GET", endpoint, data)
    data["Signature"] = sign_str(secret_key, s, hashlib.sha1)
    print(data["Signature"])
    # 此处会实际调用，成功后可能产生计费
    # resp = requests.get("https://" + endpoint, params=data)
    # print(resp.url)
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TCloudFinanceZone API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息

（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申

请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

• SecretId 用于标识 API 调用者身份

• SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

• 用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录TCloudFinanceZone管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. TC3-HMAC-SHA256 签名方法

注意：对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded 协议格式。对于POST方法，

目前支持 Content-Type: application/json 以及 Content-Type: multipart/form-data 两种协议格式，json 格式默

认所有业务接口均支持，multipart 格式只有特定业务接口支持，此时该接口不能使用 json 格式调用，参考具体业务

接口文档说明。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们仅用到了查询实例列表的两个参

数：Limit 和 Offset，使用 GET 方法调用。

假设用户的 SecretId 和 SecretKey 分别是：AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE 和

Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

2.1. 拼接规范请求串

按如下格式拼接规范请求串（CanonicalRequest）：

接口签名v3
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CanonicalRequest =
    HTTPRequestMethod + '\n' +
    CanonicalURI + '\n' +
    CanonicalQueryString + '\n' +
    CanonicalHeaders + '\n' +
    SignedHeaders + '\n' +
    HashedRequestPayload

• HTTPRequestMethod：HTTP 请求方法（GET、POST ），本示例中为 GET；

• CanonicalURI：URI 参数，API 3.0 固定为正斜杠（/） ；

• CanonicalQueryString：发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串，对于

GET 请求，则为 URL 中问号（?）后面的字符串内容，本示例取值为：Limit=10&Offset=0。注意：

CanonicalQueryString 需要经过 URL 编码。

• CanonicalHeaders：参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入自定义的头

部参与签名以提高自身请求的唯一性和安全性。拼接规则：1）头部 key 和 value 统一转成小写，并去掉首尾

空格，按照 key:value\n 格式拼接；2）多个头部，按照头部 key（小写）的字典排序进行拼接。此例中

为： content-type:application/x-www-form-urlencoded\nhost:cvm.finance.cloud.tencent.com\n

• SignedHeaders：参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的

头部内容是一一对应的。content-type 和 host 为必选头部。拼接规则：1）头部 key 统一转成小写；2）多个

头部 key（小写）按照字典排序进行拼接，并且以分号（;）分隔。此例中为： content-type;host

• HashedRequestPayload：请求正文的哈希值，计算方法为

Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，对 HTTP 请求整个正文 payload 做 SHA256 哈

希，然后十六进制编码，最后编码串转换成小写字母。注意：对于 GET 请求，RequestPayload 固定为空字符

串，对于 POST 请求，RequestPayload 即为 HTTP 请求正文 payload。

根据以上规则，示例中得到的规范请求串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

GET
/
Limit=10&Offset=0
content-type:application/x-www-form-urlencoded
host:cvm.finance.cloud.tencent.com

content-type;host
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

2.2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign =
    Algorithm + \n +
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    RequestTimestamp + \n +
    CredentialScope + \n +
    HashedCanonicalRequest

• Algorithm：签名算法，目前固定为 TC3-HMAC-SHA256；

• RequestTimestamp：请求时间戳，即请求头部的 X-TC-Timestamp 取值，如上示例请求为 1539084154；

• CredentialScope：凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串

（tc3_request）。Date 为 UTC 标准时间的日期，取值需要和公共参数 X-TC-Timestamp 换算的 UTC 标

准时间日期一致；service 为产品名，必须与调用的产品域名一致，例如 cvm。如上示例请求，取值为

2018-10-09/cvm/tc3_request；

• HashedCanonicalRequest：前述步骤拼接所得规范请求串的哈希值，计算方法为

Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如

东八区，将导致白天和晚上调用成功，但是凌晨时调用必定失败。假设时间戳为 1551113065，在东八区

的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是

2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定

失败。如果长时间不和标准时间同步，可能导致运行一段时间后，请求必定失败（返回签名过期错误）。

根据以上规则，示例中得到的待签名字符串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

TC3-HMAC-SHA256
1539084154
2018-10-09/cvm/tc3_request
91c9c192c14460df6c1ffc69e34e6c5e90708de2a6d282cccf957dbf1aa7f3a7

2.3. 计算签名

1）计算派生签名密钥，伪代码如下

SecretKey = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"
SecretDate = HMAC_SHA256("TC3" + SecretKey, Date)
SecretService = HMAC_SHA256(SecretDate, Service)
SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

• SecretKey：原始的 SecretKey；

• Date：即 Credential 中的 Date 字段信息，如上示例，为2018-10-09；

• Service：即 Credential 中的 Service 字段信息，如上示例，为 cvm；
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2）计算签名，伪代码如下

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

• SecretSigning：即以上计算得到的派生签名密钥；

• StringToSign：即步骤2计算得到的待签名字符串；

2.4. 拼接 Authorization

按如下格式拼接 Authorization：

Authorization =
    Algorithm + ' ' +
    'Credential=' + SecretId + '/' + CredentialScope + ', ' +
    'SignedHeaders=' + SignedHeaders + ', '
    'Signature=' + Signature

• Algorithm：签名方法，固定为 TC3-HMAC-SHA256；

• SecretId：密钥对中的 SecretId；

• CredentialScope：见上文，凭证范围；

• SignedHeaders：见上文，参与签名的头部信息；

• Signature：签名值

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request, SignedHeaders=content-typ
e;host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474

最终完整的调用信息如下：

https://cvm.finance.cloud.tencent.com/?Limit=10&Offset=0

Authorization: TC3-HMAC-SHA256 Credential=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE/2018-1
0-09/cvm/tc3_request, SignedHeaders=content-type;host, Signature=5da7a33f6993f0614b047e5df458
2db9e9bf4672ba50567dba16c6ccf174c474
Content-Type: application/x-www-form-urlencoded
Host: cvm.finance.cloud.tencent.com
X-TC-Action: DescribeInstances
X-TC-Version: 2017-03-12
X-TC-Timestamp: 1539084154
X-TC-Region: shjr
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3. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

4. 签名演示

Java

import java.io.BufferedReader;
import java.io.InputStream;
import java.io.InputStreamReader;
import java.net.URL;
import java.text.SimpleDateFormat;
import java.util.Date;
import java.util.Map;
import java.util.TimeZone;
import java.util.TreeMap;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import javax.net.ssl.HttpsURLConnection;
import javax.xml.bind.DatatypeConverter;

import org.apache.commons.codec.digest.DigestUtils;

public class CloudAPITC3Demo {
    private final static String CHARSET = "UTF-8";
    private final static String ENDPOINT = "cvm.finance.cloud.tencent.com";
    private final static String PATH = "/";
    private final static String SECRET_ID = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE";
    private final static String SECRET_KEY = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE";
    private final static String CT_X_WWW_FORM_URLENCODED = "application/x-www-form-urlencode
d";
    private final static String CT_JSON = "application/json";
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    private final static String CT_FORM_DATA = "multipart/form-data";

    public static byte[] sign256(byte[] key, String msg) throws Exception {
        Mac mac = Mac.getInstance("HmacSHA256");
        SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());
        mac.init(secretKeySpec);
        return mac.doFinal(msg.getBytes(CHARSET));
    }

    public static void main(String[] args) throws Exception {
        String service = "cvm";
        String host = "cvm.finance.cloud.tencent.com";
        String region = "shjr";
        String action = "DescribeInstances";
        String version = "2017-03-12";
        String algorithm = "TC3-HMAC-SHA256";
        String timestamp = "1539084154";
        //String timestamp = String.valueOf(System.currentTimeMillis() / 1000);
        SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");
        // 注意时区，否则容易出错
        sdf.setTimeZone(TimeZone.getTimeZone("UTC"));
        String date = sdf.format(new Date(Long.valueOf(timestamp + "000")));

        // ************* 步骤 1：拼接规范请求串 *************
        String httpRequestMethod = "GET";
        String canonicalUri = "/";
        String canonicalQueryString = "Limit=10&Offset=0";
        String canonicalHeaders = "content-type:application/x-www-form-urlencoded\n" + "host:" + host 
+ "\n";
        String signedHeaders = "content-type;host";
        String hashedRequestPayload = DigestUtils.sha256Hex("");
        String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryStri
ng + "\n"
                + canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload;
        System.out.println(canonicalRequest);

        // ************* 步骤 2：拼接待签名字符串 *************
        String credentialScope = date + "/" + service + "/" + "tc3_request";
        String hashedCanonicalRequest = DigestUtils.sha256Hex(canonicalRequest.getBytes(CHARSET));
        String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCan
onicalRequest;
        System.out.println(stringToSign);

        // ************* 步骤 3：计算签名 *************
        byte[] secretDate = sign256(("TC3" + SECRET_KEY).getBytes(CHARSET), date);
        byte[] secretService = sign256(secretDate, service);
        byte[] secretSigning = sign256(secretService, "tc3_request");
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        String signature = DatatypeConverter.printHexBinary(sign256(secretSigning, stringToSign)).toLow
erCase();
        System.out.println(signature);

        // ************* 步骤 4：拼接 Authorization *************
        String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "
                + "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;
        System.out.println(authorization);

        TreeMap<String, String> headers = new TreeMap<String, String>();
        headers.put("Authorization", authorization);
        headers.put("Host", host);
        headers.put("Content-Type", CT_X_WWW_FORM_URLENCODED);
        headers.put("X-TC-Action", action);
        headers.put("X-TC-Timestamp", timestamp);
        headers.put("X-TC-Version", version);
        headers.put("X-TC-Region", region);
    }
}

Python

# -*- coding: utf-8 -*-
import hashlib, hmac, json, os, sys, time
from datetime import datetime

# 密钥参数
secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"

service = "cvm"
host = "cvm.finance.cloud.tencent.com"
endpoint = "https://" + host
region = "shjr"
action = "DescribeInstances"
version = "2017-03-12"
algorithm = "TC3-HMAC-SHA256"
timestamp = 1539084154
date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d")
params = {"Limit": 10, "Offset": 0}

# ************* 步骤 1：拼接规范请求串 *************
http_request_method = "GET"
canonical_uri = "/"
canonical_querystring = "Limit=10&Offset=0"
ct = "x-www-form-urlencoded"
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payload = ""
if http_request_method == "POST":
    canonical_querystring = ""
    ct = "json"
    payload = json.dumps(params)
canonical_headers = "content-type:application/%s\nhost:%s\n" % (ct, host)
signed_headers = "content-type;host"
hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()
canonical_request = (http_request_method + "\n" +
                     canonical_uri + "\n" +
                     canonical_querystring + "\n" +
                     canonical_headers + "\n" +
                     signed_headers + "\n" +
                     hashed_request_payload)
print(canonical_request)

# ************* 步骤 2：拼接待签名字符串 *************
credential_scope = date + "/" + service + "/" + "tc3_request"
hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest()
string_to_sign = (algorithm + "\n" +
                  str(timestamp) + "\n" +
                  credential_scope + "\n" +
                  hashed_canonical_request)
print(string_to_sign)

# ************* 步骤 3：计算签名 *************
# 计算签名摘要函数
def sign(key, msg):
    return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()
secret_date = sign(("TC3" + secret_key).encode("utf-8"), date)
secret_service = sign(secret_date, service)
secret_signing = sign(secret_service, "tc3_request")
signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()
print(signature)

# ************* 步骤 4：拼接 Authorization *************
authorization = (algorithm + " " +
                 "Credential=" + secret_id + "/" + credential_scope + ", " +
                 "SignedHeaders=" + signed_headers + ", " +
                 "Signature=" + signature)
print(authorization)

# 公共参数添加到请求头部
headers = {
    "Authorization": authorization,
    "Host": host,
    "Content-Type": "application/%s" % ct,
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    "X-TC-Action": action,
    "X-TC-Timestamp": str(timestamp),
    "X-TC-Version": version,
    "X-TC-Region": region,
}
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1. 服务地址

地域（Region）是指物理的数据中心的地理区域。TCloudFinanceZone交付验证不同地域之间完全隔离，保证不同

地域间最大程度的稳定性和容错性。为了降低访问时延、提高下载速度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。

2. 通信协议

TCloudFinanceZone API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

3. 请求方法

支持的 HTTP 请求方法:

• POST（推荐）

• GET

POST 请求支持的 Content-Type 类型：

• application/json（推荐），必须使用 TC3-HMAC-SHA256 签名方法。

• application/x-www-form-urlencoded，必须使用 HmacSHA1 或 HmacSHA256 签名方法。

• multipart/form-data（仅部分接口支持），必须使用 TC3-HMAC-SHA256 签名方法。

GET 请求的请求包大小不得超过 32 KB。POST 请求使用签名方法为 HmacSHA1、HmacSHA256 时不得超过 1

MB。POST 请求使用签名方法为 TC3-HMAC-SHA256 时支持 10 MB。

4. 字符编码

均使用UTF-8编码。

请求结构
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正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返

回如下为：

{
    "Response": {
        "TotalCount": 0,
        "InstanceStatusSet": [],
        "RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c"
    }
}

• Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

• RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

• 除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中

的 TotalCount 和 InstanceStatusSet 均为 DescribeInstancesStatus 接口定义的字段，由于调用请求的用户

暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{
    "Response": {
        "Error": {
            "Code": "AuthFailure.SignatureFailure",
            "Message": "The provided credentials could not be validated. Please check your signature is cor
rect."
        },
        "RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"
    }
}

• Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返

回的。

• Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表

里面查找对应原因和解决方案。

返回结果

[[MARKER:doc_4570898__正确返回结果]]

[[MARKER:doc_4570898__错误返回结果]]

分布式事务（DTF）

版权所有：TCloudFinanceZone 2026/7/11 02:16:22 第  101 页 共  134 页



• Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，

用户不应依赖这个返回值。

• RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

公共错误码

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出

现的错误码为公共错误码，下表列出了公共错误码。

错误码 错误描述

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound 密钥不存在。

AuthFailure.SignatureExpire 签名过期。

AuthFailure.SignatureFailure 签名错误。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。
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错误码 错误描述

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。
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公共参数是用于标识用户和接口鉴权目的的参数，如非必要，在每个接口单独的接口文档中不再对这些参数进行说明，但每次请求均需要

携带这些参数，才能正常发起请求。

签名方法 v3

使用 TC3-HMAC-SHA256 签名方法时，公共参数需要统一放到 HTTP Header 请求头部中，如下：

参数名称 类型 必选 描述

X-TC-Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器的查
询实例列表接口，取值为 DescribeInstances。

X-TC-Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数
公共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特别说明，
此时即使传递该参数也不会生效。

X-TC-
Timestamp

Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如果与服务器
时间相差超过5分钟，会引起签名过期错误。

X-TC-Version String 是
操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版
本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：
TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request,
SignedHeaders=content-type;host,
Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024
其中，
- TC3-HMAC-SHA256：签名方法，目前固定取该值；
- Credential：签名凭证，AKIDEXAMPLE 是 SecretId；Date 是 UTC 标准时间的日期，取值
需要和公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service为产品名，必须
与调用的产品域名一致，例如cvm；
- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；
- Signature：签名摘要。

X-TC-Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管理服
务调用接口获取。长期密钥不需要 Token。

签名方法 v1

使用 HmacSHA1 和 HmacSHA256 签名方法时，公共参数需要统一放到请求串中，如下

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器
的查询实例列表接口，取值为 DescribeInstances。

Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入
参数公共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特
别说明，此时即使传递该参数也不会生效。

公共参数
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参数名称 类型 必选 描述

Timestamp Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相
差过大，会引起签名过期错误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在云API密钥上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而
SecretKey 会用来生成请求签名 Signature。

Signature String 是
请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计
算方法参见接口鉴权文档。

Version String 是
操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的
版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256
时，才使用 HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。

Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管
理服务调用接口获取。长期密钥不需要 Token 。

地域列表

地域（Region）是指物理的数据中心的地理区域。TCloudFinanceZone交付验证不同地域之间完全隔离，保证不同地域间最大程度的稳定

性和容错性。为了降低访问时延、提高下载速度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

查询group下的客户端信息

默认接口请求频率限制：200次/秒。

接口更新时间：2023-04-23 20:54:45。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeClients

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口查看产品支持
的地域列表

GroupId 是 否 String
事务分组ID
示例值：

ClusterId 是 否 String
集群名称
示例值：

3. 输出参数

参数名称 类型 描述

Result ClientList
客户端列表
示例值：查看

事务分组相关接口
查询group下的客户端信息
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

手动下发事务

默认接口请求频率限制：200次/秒。

接口更新时间：2024-04-07 16:04:18。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateTransaction

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口查看产品支
持的地域列表

ClusterId 是 否 String
dtf集群名
示例值：

GroupId 是 否 String
事务分组ID
示例值：

Server 是 否 String
客户端名称
示例值：

Statement 是 否 String
待执行的sql语句
示例值：

3. 输出参数

事务管理相关接口
手动下发事务
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

创建集群

默认接口请求频率限制：200次/秒。

接口更新时间：2023-06-25 14:41:40。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateCluster

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口
查看产品支持的地域列表

Description 否 否 String
集群描述
示例值：

ClusterId 是 否 String
集群 id
示例值：

StorageMode 否 否 String
 存储模式
示例值：

ReadyOnly 否 否 Bool
是否只读
示例值：

ScheduleParamStr 否 否 String
调度策略
示例值：

运营端相关接口
创建集群
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参数名称 必选 允许NULL 类型 描述

Creator 是 否 String
创建者
示例值：

Namespace 是 否 String
命名空间
示例值：

Database 否 否 Database
当使用外部数据库时，通过该参数配置外部数据库
的连接地址、账号登信息
示例值：查看

3. 输出参数

参数名称 类型 描述

Result Bool
是否成功
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceInsufficient 资源不足。

ResourceNotFound.GroupVpcNotExist 事务分组所在vpc不存在。

FailedOperation.GroupClusterQueryFailed 事务分组-协调器集群关联关系查询失败。

ResourceInUse.GroupInUse 事务分组%s协调器%s正在被使用，不可清理。

UnknownParameter 未知参数错误。

FailedOperation.GroupClusterDeleteFailed 事务分组-协调器集群关联关系删除失败。

InvalidParameterValue.DuplicateGroupName 事务分组名称重复。

MissingParameter.GroupIdRequired 事务分组ID称未填写。

AuthFailure CAM签名/鉴权错误。
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错误码 描述

LimitExceeded 超过配额限制。

ResourceInUse 资源被占用。

UnsupportedOperation 操作不支持。

FailedOperation.GroupQueryFailed 事务分组查询失败。

FailedOperation 操作失败。

InternalError 内部错误。
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

删除集群

默认接口请求频率限制：200次/秒。

接口更新时间：2023-04-24 16:30:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteCluster

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口查看产品
支持的地域列表

ClusterId 是 否 String
集群名称
示例值：

Namespace 是 否 String
命名空间
示例值：

3. 输出参数

参数名称 类型 描述

Result Bool
删除结果
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

删除集群
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceInUse.ClusterDeleteForbidden 集群正在使用中禁止删除
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

获取集群

默认接口请求频率限制：200次/秒。

接口更新时间：2023-04-19 16:51:16。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeClusters

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口查看产品
支持的地域列表

ClusterId 否 否 String
集群id
示例值：

Offset 否 否 Int64
分页游标
示例值：

Limit 否 否 Int64
分页限制
示例值：

Namespace 否 否 String
命名空间
示例值：

3. 输出参数

参数名称 类型 描述

获取集群
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参数名称 类型 描述

Result PagedCluster
集群分页列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

FailedOperation.GroupCreateFailed 事务分组创建失败。

AuthFailure CAM签名/鉴权错误。

ResourceInUse.GroupInUse 事务分组%s协调器%s正在被使用，不可清理。

UnknownParameter 未知参数错误。

InvalidParameterValue.DuplicateGroupName 事务分组名称重复。

FailedOperation.GroupClusterDeleteFailed 事务分组-协调器集群关联关系删除失败。

MissingParameter.GroupIdRequired 事务分组ID称未填写。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

FailedOperation.GroupQueryFailed 事务分组查询失败。

ResourceInUse 资源被占用。

FailedOperation.TransactionManagerGroupCountFailed 协调器事务分组统计失败。

InternalError 内部错误。
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

验证数据库连通性，数据库账号有效性

默认接口请求频率限制：200次/秒。

接口更新时间：2023-06-25 17:04:32。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：TestDB

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口查看产品
支持的地域列表

Database 是 否 Database
数据库信息
示例值：查看

3. 输出参数

参数名称 类型 描述

Result Bool
验证通过返回 true
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

验证数据库信息
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameterValue.DatabaseAccountError 数据库账号或密码错误
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1. 接口描述

接口请求域名： dtf.api3.finance.cloud.tencent.com。

更新集群

默认接口请求频率限制：200次/秒。

接口更新时间：2023-04-19 16:49:36。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：UpdateCluster

Version 是 否 String 公共参数，本接口取值：2020-05-06

Region 是 否 String
公共参数，地域信息可通过DescribeRegions接口查
看产品支持的地域列表

Description 否 否 String
描述
示例值：

ClusterId 是 否 String
集群id
示例值：

StorageMode 否 否 String
存储模式
示例值：

ReadOnly 否 否 Bool
是否只读
示例值：

ScheduleParamStr 否 否 String
调度策略
示例值：

Namespace 是 否 String
命名空间
示例值：

更新集群
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3. 输出参数

参数名称 类型 描述

Result Bool
是否成功
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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Client

dtf 客户端信息

被如下接口引用：DescribeClients

名称 必选 允许NULL 类型 描述

Addresses 否 否 Array of String
客户端地址
示例值：

Name 否 否 String
客户端名称
示例值：

SdkVersion 否 是 String
sdk 版本
示例值：

Group

事务分组

被如下接口引用：DescribeGroups

名称 必选 允许NULL 类型 描述

GroupId 否 是 String
事务分组ID
示例值：

GroupName 否 是 String
事务分组名称
示例值：

GroupDescription 否 是 String
事务分组描述
示例值：

CreationTime 否 是 Int64
创建时间戳，UTC，精确到毫秒
示例值：

LastUpdateTime 否 是 Int64
更新时间戳，UTC，精确到毫秒
示例值：

数据结构
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名称 必选 允许NULL 类型 描述

DeleteFlag 否 是 Bool
删除标识，true：可以删除；false：不可
删除
示例值：

Servers 否 是 Array of String
集群列表
示例值：

ClusterId 否 是 String
协调器集群ID
示例值：

ClusterType 否 是 Int64
协调器集群类型
示例值：

Ratelimit 否 是 Int64
限流值
示例值：

Project 否 是 String
项目 ID
示例值：

ProjectName 否 是 String
项目名称
示例值：

Ipv6Servers 否 是 Array of String
集群ipv6列表
示例值：

ResourceId 否 是 String
事务分组的 tpo resource id
示例值：

SuccessStoreTime 否 是 Int64
成功事务保存时间
示例值：

FailStoreTime 否 是 Int64
失败事务保存时间
示例值：

Addresses 否 是
Array of
Addresses

集群访问地址
示例值：查看

PagedTransaction

分页主事务

被如下接口引用：DescribeTransactions

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

TotalCount 是 是 Int64
总条数，特定在该接口中总是会返回null
示例值：

Content 是 否 Array of Transaction
主事务分组列表
示例值：查看

PagedCluster

分页集群

被如下接口引用：DescribeClusters

名称 必选 允许NULL 类型 描述

TotalCount 否 否 Int64
总条数
示例值：

Content 否 是 Array of Cluster
集群列表
示例值：查看

Transaction

主事务

被如下接口引用：DescribeTransactions

名称 必选 允许NULL 类型 描述

TransactionId 否 是 Int64
主事务ID
示例值：

TransactionBegin 否 是 Int64
主事务开始时间戳，UTC，精确到毫秒
示例值：

TransactionEnd 否 是 Int64
主事务结束时间戳，UTC，精确到毫秒
示例值：

TransactionCommit 否 是 Int64
主事务提交时间戳，UTC，精确到毫秒
示例值：

TransactionRollback 否 是 Int64
主事务回滚时间戳，UTC，精确到毫秒
示例值：
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名称 必选 允许NULL 类型 描述

TransactionError 否 是 Int64
主事务异常停止时间戳，UTC，精确到毫秒
示例值：

Timeout 否 是 Int64
主事务超时时长，单位毫秒
示例值：

Status 否 是 Int64
主事务状态
示例值：

EndFlag 否 是 Int64
主事务结束标识
示例值：

TimeoutFlag 否 是 Int64
主事务超时标识
示例值：

Comment 否 是 String
异常信息
示例值：

GroupId 否 是 String
事务分组ID
示例值：

Server 否 是 String
主事务来源服务标识
示例值：

BranchQuantity 否 是 Int64
分支事务数量
示例值：

RetryFlag 否 是 Bool
重试标识：true：可以重试；false：不可重试
示例值：

ClusterId 否 是 String
集群名
示例值：

TriggerFlag 否 是 Int64
触发类型，0 业务触发/ 1 手动触发
示例值：

Statement 否 是 String
statement
示例值：

RetryTransactionError

重试主事务事务异常信息

被如下接口引用：RetryTransactions
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名称 必选 允许NULL 类型 描述

TransactionId 是 否 Int64
主事务ID
示例值：

ErrorMessage 是 是 String
异常信息
示例值：

PagedGroup

分页事务分组

被如下接口引用：DescribeGroups

名称 必选 允许NULL 类型 描述

TotalCount 是 否 Int64
总条数
示例值：

Content 是 否 Array of Group
事务分组列表
示例值：查看

Cluster

dtf集群

被如下接口引用：DescribeClusters

名称 必选 允许NULL 类型 描述

ClusterId 否 否 String
集群id
示例值：

ClusterType 否 是 Int64
集群类型
示例值：

ComponentVersions 否 是 String
ComponentVersions
示例值：

CreationTime 否 是 Int64
创建时间
示例值：

Creator 否 是 String
创建人
示例值：
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名称 必选 允许NULL 类型 描述

Database 否 是 Database
数据库信息
示例值：查看

Description 否 是 String
集群描述
示例值：

GroupQuantity 否 否 Int64
事务分组总数
示例值：

Namespace 否 否 String
集群所在namespace
示例值：

Phase 否 是 String
集群当前状态
示例值：

ReadOnly 否 是 Bool
只读集群
示例值：

ScheduleParamStr 否 是 String
调度策略
示例值：

Status 否 是 String
集群状态
示例值：

StorageMode 否 是 String
存储模式
示例值：

GroupStatistics

事务分组统计信息

被如下接口引用：DescribeGroupStatistics

名称 必选 允许NULL 类型 描述

GroupId 是 是 String
事务分组ID
示例值：

TransactionQuantity 是 是 Int64
主事务总数
示例值：

BranchQuantity 是 是 Int64
分支事务总数
示例值：
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名称 必选 允许NULL 类型 描述

ErrorTransactionQuantity 是 是 Int64
异常主事务数
示例值：

SuccessStoreTime 否 否 Int64
成功事务存储时间（UCT毫秒数，GMT，-1为
永久保留）
示例值：

FailStoreTime 否 否 Int64
失败事务存储时间（UCT毫秒数，GMT，-1为
永久保留）
示例值：

Tps 否 是 Int64
tps
示例值：

BranchStatistics

分支事务统计信息

被如下接口引用：DescribeBranchStatistics

名称 必选 允许NULL 类型 描述

BranchType 是 否 Int64
分支事务类型
示例值：

Quantity 是 否 Int64
分支事务数
示例值：

AllGroupStatistics

所有事务分组统计信息

被如下接口引用：DescribeAllGroupStatistics

名称 必选 允许NULL 类型 描述

TransactionQuantity 是 是 Int64
主事务总数
示例值：

BranchQuantity 是 是 Int64
分支事务总数
示例值：
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名称 必选 允许NULL 类型 描述

ErrorTransactionQuantity 是 是 Int64
异常主事务数
示例值：

GroupQuantity 是 是 Int64
事务分组数
示例值：

Tps 是 是 Float
TPS
示例值：

SuccessStoreTime 否 是 Int64
成功事务存储时间
示例值：

FailStoreTime 否 是 Int64
失败事务存储时间
示例值：

ClientList

客户端列表

被如下接口引用：DescribeClients

名称 必选 允许NULL 类型 描述

Clients 否 是 Array of Client
客户端列表
示例值：查看

CollectionTime 否 否 String
信息采集时间
示例值：

Branch

分支事务

被如下接口引用：DescribeBranches

名称 必选 允许NULL 类型 描述

BranchId 否 是 Int64
分支事务ID
示例值：

ParentId 否 是 Int64
父级分支事务ID，顶级时返回null
示例值：
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名称 必选 允许NULL 类型 描述

BranchBegin 否 是 Int64
分支事务开始时间戳，UTC，精确到毫秒
示例值：

BranchEnd 否 是 Int64
分支事务结束时间戳，UTC，精确到毫秒
示例值：

BranchType 否 是 Int64
分支事务类型
示例值：

Name 否 是 String
分支事务名称
示例值：

Status 否 是 Int64
分支事务状态
示例值：

GroupId 否 是 String
事务分组ID
示例值：

Server 否 是 String
分支事务来源服务标识
示例值：

Parameters 否 是 String
分支运行参数，Json格式字符串
示例值：

TransactionId 否 是 Int64
主事务ID
示例值：

Addresses

集群地址

被如下接口引用：DescribeGroups

名称 必选 允许NULL 类型 描述

Server 否 是 String
ipv4地址
示例值：

ServerIpv6 否 是 String
ipv6地址
示例值：

Zone 否 是 String
所属zone
示例值：

[[MARKER:doc_4570921__addresses]]

分布式事务（DTF）

版权所有：TCloudFinanceZone 2026/7/11 02:16:22 第  129 页 共  134 页



PagedBranch

分页分支事务

被如下接口引用：DescribeBranches

名称 必选 允许NULL 类型 描述

TotalCount 是 否 Int64
总条数
示例值：

Content 是 否 Array of Branch
分支事务分组列表
示例值：查看

Database

数据库连接信息

被如下接口引用：CreateCluster、DescribeClusters、TestDB

名称 必选 允许NULL 类型 描述

Address 否 否 String
数据库连接信息，格式为 IP:PORT，如果包含多个地址，以逗号
连接，例如 1.1.1.1:3306,2.2.2.2:3306
示例值：

User 否 否 String
数据库用户名
示例值：

Password 否 是 String
数据库用户密码
示例值：
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

 {
    "Response": {
        "Error": {
            "Code": "AuthFailure.SignatureFailure",
            "Message": "The provided credentials could not be validated. Please check your signature is cor
rect."
        },
        "RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"
    }
}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound
密钥不存在。 请在控制台检查密钥是否已被删除或者禁用，如状态正
常，请检查密钥是否填写正确，注意前后不得有空格。

AuthFailure.SignatureExpire
签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本
地时间是否和标准时间同步。

AuthFailure.SignatureFailure
签名错误。 签名计算错误，请对照调用方式中的接口鉴权文档检查签
名计算过程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

错误码
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错误码 说明

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

FailedOperation.GroupClusterQueryFailed
事务分组-协调器集群关联关系查询失
败。

FailedOperation.GroupCanNotDelete 事务分组不可删除。

ResourceInUse 资源被占用。

[[MARKER:doc_4570922__业务错误码]]
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错误码 说明

FailedOperation.GroupClusterDeleteFailed
事务分组-协调器集群关联关系删除失
败。

OperationDenied 操作被拒绝。

FailedOperation.TransactionManagerGroupValidateClearFailed 校验协调器事务分组是否可清理失败。

FailedOperation 操作失败。

FailedOperation.GroupDeleteFailed 事务分组删除失败。

InternalError 内部错误。

MissingParameter 缺少参数错误。

InvalidParameterValue.InvalidGroupDesc 非法的事务分组描述。

InvalidParameterValue 参数取值错误。

ResourceNotFound 资源不存在。

UnsupportedOperation 操作不支持。

FailedOperation.TransactionManagerGroupClearFailed 协调器事务分组清理失败。

FailedOperation.GroupClusterCreateFailed
事务分组-协调器集群关联关系创建失
败。

MissingParameter.GroupNameRequired 事务分组名称未填写。

InvalidParameterValue.InvalidGroupName 非法的事务分组名称。

LimitExceeded 超过配额限制。

RequestLimitExceeded 请求的次数超过了频率限制。

FailedOperation.TransactionManagerGroupCountFailed 协调器事务分组统计失败。

InvalidParameterValue.DuplicateGroupName 事务分组名称重复。

ResourceNotFound.GroupVpcNotExist 事务分组所在vpc不存在。

InvalidParameter 参数错误。

ResourcesSoldOut 资源售罄。

ResourceInUse.ClusterDeleteForbidden 集群正在使用中禁止删除

MissingParameter.GroupIdRequired 事务分组ID称未填写。
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错误码 说明

FailedOperation.GroupCreateFailed 事务分组创建失败。

MissingParameter.GroupStatisticsSearchEndRequired
事务分组统计信息查询截止时间戳未填
写。

ResourceInsufficient 资源不足。

AuthFailure CAM签名/鉴权错误。

MissingParameter.GroupStatisticsSearchBeginRequired
事务分组统计信息查询开始时间戳未填
写。

MissingParameter.NoGroupInfoWillBeUpdated 没有事务分组信息会被更新。

ResourceNotFound.GroupNotExist 事务分组不存在。

UnknownParameter 未知参数错误。

UnauthorizedOperation 未授权操作。

FailedOperation.GroupQueryFailed 事务分组查询失败。

ResourceNotFound.GroupClusterNotExist 事务分组-协调器集群关联关系不存在。

ResourceUnavailable 资源不可用。

InvalidParameterValue.DatabaseAccountError 数据库账号或密码错误

ResourceInUse.GroupInUse
事务分组%s协调器%s正在被使用，不可
清理。

FailedOperation.TransactionManagerGroupInitFailed 协调器事务分组初始化失败。

FailedOperation.GroupModifyFailed 事务分组更新失败。

MissingParameter.GroupStatisticsIntervalLimitExceed 事务分组统计信息查询跨度超过限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，
只是多传了 DryRun 参数。
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